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RESUMO

MARTINS LOPES, Paulo Rogério. O processo eleitoral eletrônico no Brasil. Universidade Bandeirante de São Paulo. São Paulo, 2011. 72 p.
Estudo bibliográfico que aborda o Processo Eleitoral Eletrônico no Brasil. O objeto investigado baseia-se na análise crítica de como é processado o rito informatizado das eleições no Brasil. Apresenta como objetivo principal averiguar se os pleitos eleitorais eletrônicos possuem os requisitos necessários para que fiquem evidenciadas, ou não, a presença dos requisitos de transparência, excelência e ética no decorrer desse aparentemente elogiável processo eleitoral. Para o alcance do objetivo geral foram estabelecidos como objetivos específicos: a verificação dos requisitos necessários ao alistamento eleitoral, os atos preparatórios das eleições, a fiscalização do sistema eletrônico de votação, entre diversos outros fatores, culminando com a utilização do recente sistema de identificação biométrica do eleitor. Em contrapartida, foram apontadas as principais queixas e vulnerabilidades supostamente existentes no atual sistema eleitoral informatizado. O método adotado consiste em uma abordagem descritiva, utilizando o método qualitativo, de natureza exploratória, do tipo revisão bibliográfica. A investigação foi realizada mediante o uso da técnica de Pesquisa de Avaliação de resultados e processos.  A motivação para a realização dessa pesquisa reside no pressuposto que o entendimento da gênese e do funcionamento de um processo de tal magnitude e relevância possa servir como base para elaboração de outros projetos de mesma excelência e o entendimento da importância da adoção de novas tecnologias como apoio à gestão pública. Ao final, constatou-se que estão devidamente presentes no processo de votação informatizado brasileiro as características éticas e de excelência imprescindíveis em qualquer ato de Gestão Pública, com algumas ressalvas.
Palavras chaves: Processo Eleitoral Eletrônico.
ABSTRACT

MARTINS LOPES, Paulo Rogério. The electronic election in Brazil. Universidade Bandeirante de São Paulo. São Paulo, 2011. 72 p.
Bibliographical study that addresses the Electoral Process in Brazil. The investigated object is based on critical analysis of how the rite is rendered computerized elections in Brazil. Its objective is to establish whether the primary elections electronic voting have the necessary requirements to become evident whether or not the presence of transparency requirements, excellence and ethics during this election process seems commendable. To achieve the overall goal was established the following objectives: verification of the voter registration requirements, acts preparatory to the elections, the review of electronic voting system, among other factors, culminating with the recent use of biometric identification system voter. In contrast, the main complaints were pointed out and supposedly existing vulnerabilities in the current electoral system computerized. The method adopted consists of a descriptive approach, using the qualitative method, an exploratory type of review. The investigation was performed by using the technique of search results and evaluation processes. The motivation for conducting this research lies in the assumption that the understanding of the genesis and functioning of a process of such magnitude and importance to serve as a basis for developing other projects with the same excellence and understanding of the importance of adopting new technologies in support of public management. In the end, it was found that they are fully present in the Brazilian computerized voting process characteristics and ethical excellence indispensable in any act of Public Management, with some caveats.
Key Words: Computerized Electoral System. 
1. INTRODUÇÃO

Estamos em uma era de mudanças de paradigmas com relação ao cidadão, momento em que ele passa a ser visto como cidadão-cliente, e que, nessa condição, exige mais dos gestores públicos, incluindo serviços bem estruturados, bom nível de atendimento às suas expectativas, eficiência, e isso sem falar na postura ética que deverá estar presente nesse contexto. Portanto, a premissa básica é que o cidadão deve ser o foco das ações do Estado e para ele devem ser desenvolvidos serviços de qualidade, baseados em componentes éticos e transparentes, utilizando-se inclusive o ferramental tecnológico necessário, e desejável, à sua consecução.
Nossa atual Constituição Federal dota a Administração Pública
 de notável transparência e responsabilidade. Isso significa que os administrados devem possuir amplo acesso aos atos da Administração Pública para que possam acompanhar e controlar, com os mecanismos dispostos no Direito Positivo, a maneira como os agentes públicos estão conduzindo o patrimônio público e gerindo a administração em geral. 

 O direito à informação é um componente essencial para a gestão pública. A transparência, consubstanciada na abertura à sociedade da estrutura de seus órgãos, no funcionamento dos serviços postos à sua disposição e na obrigatoriedade em dar publicidade aos atos praticados, ressalvadas as situações onde o sigilo deva ser preservado, são imprescindíveis. A prestação de contas ao povo implica, igualmente, na obrigação de “fazer a coisa bem feita”, com comprometimento e entusiasmo. Somente com a conjugação desses fatores, interagindo mutuamente, podemos atingir a excelência. 

 Isso demanda vários desafios a serem enfrentados, entre os quais a criação de mecanismos eficazes contra comportamentos antiéticos dos seus servidores e do desenvolvimento de estratégias, inclusive baseadas em tecnologia de informação e segurança lógica de processos, que inibam condutas desse tipo. Além disso, primordial para o sucesso dessa empreitada, com vistas à busca da excelência, a mudança da cultura organizacional, direcionando-a para uma cultura de serviços, onde o foco principal da gestão pública deve se deslocar unicamente no sentido de prover soluções que atendam às necessidades da população. 

Nesse passo, e no intuito de gerar maior credibilidade, moralidade e agilidade ao processo eleitoral, a Justiça Eleitoral vem, ao longo do tempo em que é incumbida desta tarefa constitucional, buscando mecanismos para sanar as possíveis falhas no decorrer desse processo, que podem ser traduzidos em procedimentos capazes de dar eficiência e robustez ao processo, garantindo, ao mesmo tempo, a lisura dos pleitos e a transparência em sua condução, assegurando assim que a vontade do eleitor seja respeitada no processo de escolha de seus representantes.

A solução encontrada pelo Tribunal Superior Eleitoral para viabilizar a melhoria sistêmica do processo eleitoral foi a informatização gradual do sistema de votação, incluindo o recadastramento geral dos eleitores, o que culminou com a utilização das “máquinas de votar” a partir de 1996, por meio de computadores batizados como “urnas eletrônicas”.
Contudo, vários questionamentos surgiram sobre a utilização desse meio de votação, em especial com relação a alguns partidos políticos como o Partido Democrático Trabalhista (PDT) e o Partido dos Trabalhadores (PT), e estudiosos dos sistemas eleitorais informatizados no mundo, como o engenheiro em sistemas computacionais, especializado em criptografia, Sr. Amílcar Brunazo Filho, e a advogada Dr.ª Maria Aparecida Cortiz, ambos representantes do primeiro partido político acima citado, consistentes na inexistência de confirmação do voto por meio de sua impressão, na insuficiência de procedimentos de auditoria, na impossibilidade de recontagem de votos, no autoritarismo do Tribunal Superior Eleitoral em não permitir a realização de “testes de penetração”, na dificuldade encontrada pelos Partidos Políticos na fiscalização integral do processo, entre outros questionamentos, os quais, se devidamente confirmados, ensejariam a presunção de que os preceitos éticos não estariam sendo respeitados, e de que os resultados não seriam confiáveis, o que não pode ser admitido em qualquer processo de gestão pública. 

Contrapondo-se a tais questionamentos, a Justiça Eleitoral afirma que são inúmeras as formas de controles internos e externos, bem como as garantias de fiscalização e transparência, cuja normatização está presente em suas Resoluções e no Direito Positivo vigente. Ressalta também que os controles e garantias se iniciam bem antes da realização do pleito e que não se encerram com a divulgação dos resultados. 
A excelência do processo estaria garantida, ainda, pela rapidez na divulgação dos resultados e na respectiva confiabilidade.

Tendo em vista as questões até então abordadas, o presente trabalho de conclusão do curso tem como objetivo geral a análise crítica de como é processado o rito informatizado de eleição no Brasil, composto por voto universal, voto secreto (não declarado), inviolabilidade do voto, urna lacrada, cabine indevassável, apuração fiscalizável, possibilidade de recontagem dos votos em arquivo digital, fiscais independentes e totalização fechada, tal como disposto a partir da edição da Lei n. 9.407/97, de 30 de setembro de 1.997 e suas alterações legislativas posteriores, a fim de aferir se estão presentes nesse contexto os requisitos de confiabilidade, excelência e transparência
.
             Para o alcance desse objetivo geral foram estabelecidos como objetivos específicos a verificação de diversos fatores inerentes ao processo eleitoral: os requisitos necessários ao alistamento eleitoral e a forma como isso se processa; os atos preparatórios das eleições; a fiscalização do sistema eletrônico de votação; a votação paralela; a cerimônia de assinatura digital; os modelos dos lacres e a utilização deles nas urnas eletrônicas; o Registro Digital do Voto e sua distribuição para fins de fiscalização, conferência, auditoria, estudo e estatística, entre outros, culminando com a utilização do recente sistema de identificação biométrica do eleitor.

Em contrapartida, foram apontadas as principais queixas e vulnerabilidades supostamente existentes no sistema eleitoral informatizado vigente, por meio do estudo dos argumentos de seus críticos. 

A motivação para a realização desta pesquisa reside no pressuposto que o entendimento da gênese e do funcionamento de um processo de tal relevância possa servir como base para elaboração de outros projetos de excelência em gestão. A análise planejada e a preocupação em conduzir adequadamente um projeto de tal magnitude, gerando o resultado almejado, com o atendimento dos requisitos éticos e legais necessários.
       
2. HISTÓRICO DAS ELEIÇÕES NO BRASIL
Durante a evolução histórica do processo eleitoral em nosso País, verificamos que o exercício do voto surgiu em terras brasileiras com os primeiros núcleos de povoadores, logo após a chegada dos colonizadores portugueses que, pisando na terra recentemente descoberta, já realizavam votações para eleger aqueles que iriam governar as vilas e cidades. 

Apenas os chamados “homens bons” (proprietários de terras e escravos) podiam participar das eleições para os cargos da Câmara, mas a eles sequer era exigida a alfabetização. Normalmente eram escolhidos nessas eleições dois juízes ordinários, três vereadores, um procurador e um juiz de órfãos, eleitos a partir de uma lista que era colocada em bolas de cera (“pelouros”), retiradas de uma arca por uma criança de sete anos, em uma coluna simbólica na vila. Essa coluna era colocada em sua praça central, mesmo local onde também se castigavam os escravos fujões (daí o nome de “pelourinho”). Eleitos a cada três anos, os camaristas tinham status importante naquela sociedade aristocrática, pois passavam a atuar, perante as autoridades, como poderosos agentes negociadores em favor dos interesses locais. Além disso, utilizavam o cargo para “aproveitar-se dos empreendimentos públicos e burlar a justiça em prol de “apaniguados”. Atitudes consideradas normais sob a égide de um estado oligárquico e patrimonialista, o que era comum naquela fase de nossa história.

A primeira eleição de que se tem notícia aconteceu em 1532, para eleger o Conselho Municipal da Vila de São Vicente/SP; a relação entre Estado e Religião, até o fim do período imperial, era evidente e até promíscua com relação às eleições: algumas delas eram realizadas dentro das igrejas e, durante algum tempo, era condição para ser eleito “a profissão da fé católica”. Essa ligação entre política e religião somente cessou com a vigência da Constituição de 1891, que determinou a separação entre a Igreja e o Estado.
Até 1828, as eleições para os governos municipais obedeceram às chamadas ordenações do reino, que eram as determinações legais emanadas do rei e adotadas em todas as regiões sob o domínio de Portugal. 
Naquela época, o voto era livre, todo o povo votava. Com o tempo, porém, ele passou a ser direito exclusivo dos que detinham maior poder aquisitivo, entre outras prerrogativas. A idade mínima para votar era 25 anos. Escravos, mulheres, índios e assalariados não podiam escolher representantes nem governantes.
A primeira Lei Eleitoral, de 3 de janeiro de 1822, assinada pelo príncipe regente, D. Pedro I, convocou eleições para a Assembléia Geral Constituinte e Legislativa, formada pelos deputados das províncias do Brasil. Em 25 de março de 1824, D. Pedro I outorgou a primeira Constituição Brasileira, que estabeleceu que o Poder Legislativo seria exercido pela Assembléia Geral, formada pela Câmara dos Deputados e pelo Senado e determinou eleições indiretas com o estabelecimento do voto censitário, que significava a concessão do direito do voto apenas àqueles cidadãos que atendessem a certos critérios, normalmente vinculados a uma condição econômica, no mínimo, satisfatória.
O voto era obrigatório. No caso de impedimento, o eleitor poderia votar por intermédio de seu procurador, enviando sua lista assinada e reconhecida por tabelião. O voto por procuração só deixou de existir em 1842, época em que se estabeleceram as juntas de alistamento, formadas por um Juiz de Paz do Distrito (presidente), um pároco e um fiscal. 

A legislação vigente durante o Império possibilitou à opinião pública exigir eleições diretas e criticar os abusos e as fraudes. O novo quadro eleitoral levou o Conselheiro Saraiva a reformá-la, encarregando Ruy Barbosa de redigir o projeto da uma nova Lei, que recebeu o nº 3.029/81 e ficou conhecida como Lei Saraiva. Ela aboliu as eleições indiretas e confiou o alistamento eleitoral à magistratura
, extinguindo as juntas paroquiais de qualificação.
A Proclamação da República inaugurou um novo período da nossa legislação eleitoral, que passou a inspirar-se em modelos norte-americanos, e não mais no modelo francês, vigente até então. Sua primeira inovação foi a eliminação do voto censitário.

A primeira Constituição Republicana criou o sistema presidencialista, no qual o presidente e o vice-presidente deveriam ser eleitos pelo sufrágio direto da nação, por maioria absoluta de votos (foi promulgada em um dia, mas curiosamente o primeiro presidente foi eleito no dia seguinte, de forma indireta), atribuindo ao Congresso Nacional a regulamentação do processo eleitoral para os cargos federais em todo o país; e aos estados, a legislação sobre eleições estaduais e municipais.
Durante a Velha República, também chamada de Primeira República, período que se estendeu desde a Proclamação da República em 1889 até a Revolução de 1930, prevaleceu um esquema de poder que ficou conhecido como "política dos governadores", montado por Campos Salles, eleito em 1898: o presidente da República apoiava os candidatos indicados pelos governadores nas eleições estaduais e estes davam suporte ao indicado pelo presidente nas eleições presidenciais. O plano dependia da ação dos “coronéis”, grandes latifundiários de terras. Eles controlavam o eleitorado regional, faziam a propaganda dos candidatos oficiais e fiscalizavam o voto “não secreto” dos eleitores, bem como a apuração.

Em 1916, o Presidente Wenceslau Brás, preocupado com a seriedade do processo eleitoral, sancionou a Lei nº 3.139, que entregou ao Poder Judiciário o preparo do alistamento eleitoral e o tornou o principal executor das leis eleitorais, sendo esse o ponto de partida para a criação da Justiça Eleitoral, o que só viria a acontecer em 1932.
O Código Eleitoral de 1932 criou a Justiça Eleitoral, que passou a ser responsável por todos os trabalhos eleitorais: alistamento, organização das mesas de votação, apuração dos votos, reconhecimento e proclamação dos eleitos. Além disso, regulou em todo o país as eleições federais, estaduais e municipais; introduziu o voto secreto, o voto feminino e o sistema de representação proporcional, em dois turnos simultâneos. Pela primeira vez, a legislação eleitoral fez referência aos partidos políticos, mas ainda era admitida a candidatura avulsa. Esse código, visionário para a época, já previa o uso de “máquinas de votar”.

Os avanços na legislação eleitoral previstos no Código Eleitoral de 1932 foram contemplados na Constituição de 1934, inclusive o sufrágio profissional, também chamado de representação classista, que consistia na eleição de deputados eleitos por sindicatos legalmente reconhecidos, pelas associações de profissionais liberais e até por associações de funcionários públicos, o que a própria Justiça Eleitoral recusaria posteriormente. Na mesma época, procedeu-se, indiretamente, conforme a Constituição regulava, à eleição do presidente da República, Getúlio Vargas.
Em 1937, sustentado por setores sociais conservadores, Getúlio anunciava, pelo rádio, a "Nova Ordem" do país, ou seja, o seu “Golpe de Estado”. Outorgou uma nova Constituição que extinguiu a Justiça Eleitoral, aboliu os partidos políticos existentes e suspendeu as eleições livres, estabelecendo eleição indireta para presidente da República, com mandato de seis anos. Essa "nova ordem", historicamente conhecida por Estado Novo, sofreu a oposição dos intelectuais, estudantes, religiosos e empresários, o que fez com que, em 1945, Getúlio anunciasse eleições gerais, lançando Eurico Gaspar Dutra, seu ministro da Guerra, como seu candidato. 
Novo golpe de estado se sucedeu naquele ano, oportunidade em que os militares destituíram Getúlio e confiaram o governo ao presidente do Poder Judiciário até a eleição e posse do novo presidente da República, o general Dutra, em janeiro de 1946. Era o fim do Estado Novo.
O processo de restabelecimento do sistema democrático no Brasil inicia-se ainda no final do Estado Novo e é consolidado durante o Governo Dutra. Na esteira da redemocratização, já com a Justiça Eleitoral reinstalada, e com a posse do Presidente Eurico Gaspar Dutra, a Assembléia Nacional Constituinte de 1945, que promulgou nova constituição em 1946, consagrou a Justiça Eleitoral entre os órgãos do Poder Judiciário.

O Código Eleitoral de 1945, que trouxe como grande novidade a exclusividade dos partidos políticos na apresentação dos candidatos, vigorou, com poucas alterações, até o advento do Código Eleitoral de 1950, que adotou, ente outras inovações, a cédula única de votação.

Em 1955, a Lei nº 2.250 criou a folha individual de votação, que fixou o eleitor na mesma seção eleitoral e aboliu, entre outras fraudes, o do uso de título falso ou de segunda via obtida de modo doloso. 
Entretanto, a situação política do País iria mudar novamente com outro Golpe de Estado, que perdurou no período compreendido entre a deposição de João Goulart (1964) e a eleição indireta de Tancredo Neves (1985). O Regime Militar conduziu o processo eleitoral de maneira a adequá-lo aos seus interesses para obtenção de uma maioria favorável ao governo. 
Com esse objetivo, o regime alterou a duração de mandatos, cassou direitos políticos, decretou eleições indiretas para presidente da República, governadores dos estados e dos territórios e para prefeitos dos municípios considerados de interesse da segurança nacional e das estâncias hidrominerais, instituiu as candidaturas natas (o registro de candidatura para o mesmo cargo que ocupam e pelo mesmo partido a que esteja filiado o candidato), o voto vinculado (aquele no qual o eleitor está condicionado a votar em candidatos de um mesmo partido nas eleições para a Câmara dos Deputados e Assembléia Legislativa, sob pena de nulidade do voto para os dois cargos), as sublegendas (mecanismo adotado no Brasil nas décadas de 60 e 70 que permitia às facções de um partido, e na época só podiam existir dois partidos políticos: a ARENA (Aliança Renovadora Nacional - situação) e o MDB (Movimento Democrático Brasileiro – oposição), a apresentação dos seus candidatos às eleições para governador, prefeito e senador, atribuindo-se ao candidato que obtivesse o maior número de votos o total obtido pelo conjunto das facções) e alterou o cálculo para o número de deputados na Câmara, com base na população ou no eleitorado, conforme a conveniência, privilegiando estados politicamente incipientes, em detrimento daqueles tradicionalmente mais expressivos, reforçando assim o poder discricionário do governo.
Somente em 19 de novembro de 1980, a Emenda Constitucional nº 15 restabeleceu as eleições diretas para governador e senador e eliminou a figura do senador biônico, cargo que recebeu esse nome porque seu ocupante era escolhido pela autoridade do poder e não por meio de sufrágio. Um ano antes, em 1979, foram extintos a Arena e o MDB e restabelecido o pluripartidarismo, sinalizando o início de uma abertura política.
Em 1982, foi eliminado da legislação eleitoral o voto vinculado; naquele mesmo ano, a Lei nº 6.996/82 dispôs sobre a utilização do processamento eletrônico de dados nos serviços eleitorais. 
A Emenda Constitucional proposta por Dante de Oliveira, que previa eleição direta para presidente e vice-presidente da República, foi rejeitada em abril de 1984. Assim, a eleição do primeiro civil após o período militar se deu, em 1985, ainda indiretamente, por meio de um colégio eleitoral. 
Em maio do mesmo ano, foram restabelecidas eleições diretas para presidente e vice-presidente da República, em dois turnos; eleições para deputado federal e para senador, para o Distrito Federal; eleições diretas para prefeito e vice-prefeito das capitais dos estados, dos municípios considerados de interesse da segurança nacional e das estâncias hidrominerais; aboliu-se a fidelidade partidária e foi revogado o artigo que previa a adoção do sistema de voto distrital misto.
Além disso, a Lei nº 7.444/85 disciplinou a implantação do processamento eletrônico de dados no alistamento eleitoral e na revisão do eleitorado, possibilitando, em 1986, o recadastramento, em todo o território nacional, de 69,3 milhões de eleitores, sob a supervisão e orientação do Tribunal Superior Eleitoral.
Nossa atual Constituição, promulgada em 1988 e também conhecida como “Constituição-Cidadã”, determinou a realização de plebiscito para definir a forma de governo (República ou Monarquia Constitucional) e o sistema de governo (parlamentarismo ou presidencialismo), prescreveu que o presidente e os governadores, bem como os prefeitos dos municípios com mais de 200 mil eleitores, fossem eleitos por maioria absoluta ou em dois turnos de votação, caso nenhum candidato alcançasse a maioria absoluta na primeira votação, e fixou a desincompatibilização até seis meses antes do pleito para os chefes do Executivo (Federal, Estadual ou Municipal) que quisessem concorrer a outros cargos.
Para evitar casuísmos, a Emenda Constitucional nº 4/93 estabeleceu que a lei que alterasse o processo eleitoral somente seria aplicada um ano após sua vigência; a Emenda Constitucional de Revisão nº 5/94 reduziu para quatro anos o mandato presidencial e a Emenda Constitucional nº 16/97 permitiu a reeleição dos chefes do Executivo para um único período subseqüente. 
Restabelecida a democracia, começaram a surgir novas idéias visando à automação das eleições. Em 1981, antes mesmo de findo o regime militar, o então presidente do Tribunal Superior Eleitoral, Ministro Moreira Alves, encaminhou ao presidente da República, João Baptista Figueiredo, anteprojeto que dispunha sobre a utilização de processamento eletrônico de dados nos serviços eleitorais.
Na eleição presidencial de 1989, foi possível a totalização dos resultados por meios informatizados no TSE. Os dados eram recebidos diretamente dos Tribunais Regionais Eleitorais, via modem, equipamento que transforma os sinais digitais em sinais que possam ser transmitidos por meio de uma linha telefônica convencional.

O sucesso desse empreendimento levou à informatização do TRE de Minas Gerais, em 1991; à totalização eletrônica dos resultados das eleições municipais de 1992 em aproximadamente 1800 municípios; e à apuração eletrônica do plebiscito de 1993 em todos os municípios brasileiros. A eleição geral de 1994 também contou com totalização de votos inteiramente informatizada.
Faltava ainda informatizar o voto: urnas de madeira, utilizadas desde o final do século XIX até meados de 1.940; urnas de ferro, utilizadas no período compreendido entre 1.940 e 1.950 ou urnas de lona, utilizadas a partir de 1.950 até 1.990, não faziam mais sentido, mesmo porque as apurações das eleições se mostravam extremamente morosas e sujeitas a erros e fraudes, características próprias, e infelizmente não desejáveis, da direta ação humana na condução do processo. 
Assim, nas eleições municipais de 1996, a Justiça Eleitoral deu início ao processo de informatização do voto, usando uma "máquina de votar". E não mais parou.

Na eleição geral de 1998, o voto informatizado alcançou cerca de 75 milhões de eleitores. E a partir do ano 2000, todos os eleitores puderam utilizar as urnas eletrônicas para eleger seus candidatos. 
3. O PROCESSO ELEITORAL ELETRÔNICO
A motivação do Tribunal Superior Eleitoral para a gradual e total informatização do sistema de captação e apuração de sufrágio teve seu passo inicial com a implantação, em todo o território nacional, do cadastro de eleitores automatizado (formação de banco de dados) e de uma rede computacional já consolidada e abrangente em toda nação.
Optou-se, portanto, em planejar e construir uma solução que fosse adequada à legislação eleitoral brasileira, às condições sociais e culturais, à imensidão e à diversificação do território nacional, bem como às condições estruturais de comunicação e à situação econômica do País. 
Assim, foram identificadas e estabelecidas premissas que deveriam ser seguidas quando da elaboração do projeto técnico da urna eletrônica brasileira, onde os resultados fossem divulgados com maior celeridade, houvesse praticidade no manuseio pela população em geral (independentemente de seu nível cultural ou de conhecimento de sistemas eletrônicos), padronização, custo coerente com o processo, durabilidade, segurança, facilidade logística e autonomia, tudo isso a fim de dar legitimidade aos futuros mandatários, respondendo aos anseios da vontade soberana do povo.


A seguir, verificaremos as principais características do Processo Eleitoral Eletrônico Brasileiro, nos que diz respeito aos requisitos técnicos e legais, iniciando preliminarmente a análise pela competência jurisdicional, normativa e regulamentar dada à Justiça Eleitoral para a condução de todo o processo.

3.1 Competência Normativa e Regulamentar da Justiça Eleitoral

De acordo com Carvalho (2009), um dos maiores diferenciais existentes na Justiça Eleitoral, frente a todos os demais órgãos do Poder Judiciário brasileiro, é a capacidade de produzir resoluções com caráter normativo e regulamentar e que têm por escopo regular os procedimentos prévios e posteriores às Eleições, bem como a própria organização dos pleitos. 

Para toda e qualquer eleição, com o objetivo de disciplinar o processo eleitoral referente ao pleito vindouro, seja eleição, plebiscito ou referendo, cabe ao Tribunal Superior Eleitoral a edição de instruções e resoluções específicas ao processo, cuja competência está previamente prevista no artigo 23 do Código Eleitoral, que assim expressa:

“Art. 23. Compete, ainda, privativamente, ao Tribunal Superior:

IX – expedir as instruções que julgar convenientes à execução deste Código;”
No mesmo sentido, Anaisse (2009)
 assim descreve o papel da Justiça Eleitoral:

"A mais significativa peculiaridade da Justiça Eleitoral, que incrementa suas funções a ponto de fazer dela uma Justiça ímpar é a chamada função executiva das eleições. Trata-se da única Justiça com uma competência executiva própria (não se confunde com a auto-administração interna de todas as demais Justiças), responsável pela organização e execução das Eleições no país, para todos os cargos eletivos.
A grande diferença entre a Justiça Eleitoral e os outros ramos do Poder Judiciário está nesse ponto: a Justiça Eleitoral é executiva. Não se trata do controle administrativo de sua estrutura interna, que qualquer Tribunal detém: somente a Justiça Eleitoral possui constitucionalmente uma função executiva própria.
A Justiça Eleitoral é jurisdicional como todas: inerte na natureza, funciona mediante provocação, abrangendo o contraditório e fazendo coisa julgada. Mas é ainda a única justiça executiva: compete-lhe agir ex-officio, presidindo, organizando, promovendo, fiscalizando as eleições em todo o território nacional.

O Magistrado está a realizar ato puramente administrativo, que não se confunde com sua função jurisdicional, quando compõe uma Junta Apuradora ou quando designa um local de apuração. Nesse mister se inclui a responsabilidade de criar zonas eleitorais, recrutar Juízes Eleitorais, convocar mesários, escrutinadores, alistar eleitores, fiscalizar partidos, declarar inelegibilidades, receber e deferir pedido de registro de candidaturas, fiscalizar e comandar a propaganda, requisitar tempo em emissoras de rádio e de televisão, estabelecer locais de votação, convocar eleitores, aplicar multas, comandar a eleição, contar os votos, proclamar e diplomar os eleitos etc.”

Assim, em sua missão institucional de estruturar o exercício do voto no Brasil, é indispensável a edição pelo Tribunal Superior Eleitoral de instruções específicas para cada pleito, sob pena de tumultuar o andamento do processo eleitoral, mesmo porque as minúcias que devem se observadas a cada eleição nem sempre se encontram descritas ou totalmente delineadas na legislação constitucional ou infraconstitucional.

Tais Resoluções dispõem sobre os mais diversos aspectos do processo eleitoral. Com relação ao último pleito, ocorrido em 2008, foram expedidas numerosas resoluções a fim de disciplinar/esclarecer as mais diversas situações, a seguir descritas: calendário eleitoral; pesquisas eleitorais, representações, reclamações e pedidos de resposta previstos na Lei no 9.504/97
; atos preparatórios, a recepção de votos, as garantias eleitorais, a totalização dos resultados e a justificativa eleitoral; os procedimentos de identificação biométrica do eleitor e votação nas seções eleitorais onde tais procedimentos já acontecem; fiscalização do sistema eletrônico de votação, a votação paralela e a cerimônia de assinatura digital; a arrecadação e a aplicação de recursos por candidatos e comitês financeiros e prestação de contas nas eleições; os formulários a serem utilizados nas eleições; as cédulas oficiais de uso contingente para as eleições; os modelos dos lacres e seu uso nas urnas, etiquetas de segurança e envelopes com lacres de segurança a serem utilizados nas eleições; normas e procedimentos para a distribuição do arquivo de Registro Digital do Voto para fins de fiscalização, conferência, auditoria, estudo e estatística; as prestações de contas parciais pela Internet; o encaminhamento de extratos bancários eletrônicos à Justiça Eleitoral; os atos, perante o Cadastro Nacional da Pessoa Jurídica (CNPJ), dos comitês financeiros de partidos políticos e de candidatos a cargos eletivos); o intercâmbio de informações entre o Tribunal Superior Eleitoral e a Secretaria da Receita Federal; e a abertura, movimentação e encerramento de contas de depósitos à vista específicas para a campanha eleitoral.
3.2 Alistamento Eleitoral

O Alistamento Eleitoral pode ser definido como o ato pelo qual o cidadão faz sua inscrição na Justiça Eleitoral para poder exercer seus direitos políticos, ou seja, votar e ser votado. Quando o cidadão realiza o pedido de alistamento, pode manifestar sua preferência sobre o local que deseja votar, dentre os estabelecidos e disponíveis pela Zona Eleitoral pertencente a seu domicílio.

A questão do domicílio eleitoral merece considerações mais aprofundadas: enquanto o Código Civil Brasileiro, em seu artigo 31, define domicílio como sendo o lugar onde a pessoa estabelece sua residência com ânimo definitivo, sugerindo assim a vontade de permanência duradoura do cidadão em determinada localidade, o Código Eleitoral é mais flexível, pois em seu artigo 42, parágrafo único, traz como conceito de domicílio eleitoral o lugar de residência ou moradia do cidadão, e mesmo assim, verificando ter o requerente mais de uma, pode ser considerado domicílio qualquer um dos locais indicados, demonstrando assim maior precariedade e insegurança no estabelecimento deste quesito.
A comprovação do domicílio eleitoral pode ser efetuada pela apresentação de contas de luz, água ou telefone; de nota fiscal, envelopes de correspondências ou de outros documentos onde conste o endereço do alistando; mas também pode ser comprovado por meio de  simples declaração do interessado, sujeitando-se o cidadão às sanções civis e criminais em caso de falsidade; além disso, para pleitear sua inscrição junto à Zona Eleitoral de seu domicílio, deverá o eleitor possuir uma permanência mínima de três meses naquela localidade.
São necessários para o alistamento um dos seguintes documentos de identificação, em via original: carteira de identidade; carteira emitida pelos órgãos criados por lei federal, controladores do exercício profissional (Ordem dos Advogados do Brasil, Conselhos Regionais, entre outros); certificado de quitação do serviço militar, para os cidadãos de sexo masculino, obrigatório dos 18 (dezoito) aos 35 (trinta e cinco) anos; certidão  de nascimento ou de casamento; ou, de outro instrumento público no qual se possa constatar que o requerente a possui idade mínima de 16 (dezesseis) anos e do qual constem outros elementos qualificadores.

Algumas pessoas não podem se alistar eleitores: os estrangeiros e os que estejam privados, temporária ou definitivamente, dos direitos políticos; os que possuem incapacidade civil absoluta ou temporária; aqueles que possuem condenação criminal transitada em julgado, enquanto não cumprida a pena que lhe foi imposta; os conscritos (pessoas que estão prestando o serviço militar obrigatório e enquanto perdurar essa situação), entre outras possibilidades.
Nenhum requerimento de inscrição eleitoral ou de transferência pode ser recebido dentro dos cento e cinqüenta dias que antecedem o primeiro turno das eleições, o que normalmente coincide com o início do mês de maio. Essa regra se justifica pela necessidade de fechamento do Cadastro Nacional de Eleitores para que a Justiça Eleitoral possa efetuar os preparativos necessários à realização do pleito, e que não são poucos, incluindo entre eles a impressão dos cadernos de votação e a preparação das urnas.
 Há algumas causas de cancelamento do título eleitoral: a perda dos direitos políticos; pluralidade ou multiplicidade de inscrições; óbito do eleitor; deixar de votar em três eleições consecutivas (sem justificar suas ausências ou quitar a multa aplicada em razão da abstenção), entre outras. 
Para formalizar o requerimento de alistamento eleitoral, o cidadão deve se dirigir pessoalmente ao Cartório Eleitoral de seu domicílio, local onde apresentará um dos documentos de identidade exigidos, bem como fornecerá as informações necessárias para que seja feita uma prévia consulta ao Cadastro Nacional de Eleitores, a fim de verificar a regularidade de sua situação perante a Justiça Eleitoral e não provocar inconsistências nos títulos eleitorais que serão processados.

A seguir, o servidor público responsável pelo atendimento preencherá o formulário RAE (Requerimento de Alistamento Eleitoral), por meio do sistema informatizado da Justiça Eleitoral - “ELO” (Eleitor Online), e efetuará um dos seguintes procedimentos: inscrição; transferência de domicílio eleitoral; revisão para a retificação de dados pessoais ou emissão de segunda via do título eleitoral, tudo conforme a necessidade do eleitor.

Formalizado o requerimento, com a escolha do local  de votação, o Requerimento de Alistamento Eleitoral, acompanhado da prévia consulta feita no Cadastro Nacional de Eleitores, mas sem fotocópias de quaisquer documentos apresentados, pois não são exigidas pela legislação em vigor, é levado à apreciação do Juiz Eleitoral no período de até 48 (quarenta e oito) horas após sua formalização para deferir ou indeferir o pedido de alistamento. Nesse momento, se o Juiz Eleitoral entender necessária a comprovação ou a constatação de informações relativas à identidade do eleitor, seu endereço ou demais requisitos exigidos por Lei, determinará as diligências cabíveis para sanar as dúvidas surgidas. O representante do Ministério Público Eleitoral, se assim quiser, também poderá requisitar as diligências que entender pertinentes. Independentemente desse prazo ou das providências a serem tomadas posteriormente, a entrega do título eleitoral é feita no momento de sua solicitação.

Com relação ao controle do Cadastro Eleitoral, Méro (2004) afirma que “o sistema informatizado da Justiça Eleitoral (ELO) possui diversos recursos que propiciam a lisura e a facilidade de detecção de acidentais ou incidentais irregularidades, a exemplo de eventuais recadastramentos ou revisões que se prestam a excluir ou incluir eleitores de determinada zona eleitoral, mediante a declaração de endereços falsos, bem como a adoção do processamento eletrônico do cadastro nacional de eleitores, que permite expurgar as duplicidades e as pluralidades de inscrições, ocorridas no momento em que duas ou mais inscrições pertencem ao mesmo eleitor”. 

Esse cruzamento de dados realizado pela Justiça Eleitoral é denominado “Batimento Nacional” e tem por finalidade apontar e regularizar as falhas e inconsistências existentes no cadastro, de modo a evitar que um eleitor possa votar em mais de uma mesa receptora de votos.

Ainda segundo o autor, e agora com relação ao acompanhamento e fiscalização do processo de alistamento pelos principais interessados, “aos Partidos Políticos repousa um importante papel, assegurado pela legislação eleitoral, no sentido de também acompanhar todo o processo de alistamento, de fiscalizar as rotinas de trabalho dos Cartórios Eleitorais e de denunciar as fraudes quando praticadas, sejam por eleitores, sejam por outros Partidos Políticos, sejam por agentes políticos, ou até mesmo por funcionários públicos. Também há a previsão legal para que os Partidos Políticos recorram da decisão que deferir pedidos de inscrição, revisão e transferência, verificados mediante o garantido acesso quinzenal às listagens em que constam os eleitores que requereram o alistamento, revisão e transferências e as respectivas decisões a eles pertinentes. As impugnações deverão ocorrer no prazo de 10 dias após a liberação das referidas listagens, que acontecerá sempre nos dias 1º e 15 de cada mês, ou no primeiro dia útil seguinte”. 
E a fiscalização ainda pode ser ampliada, nos termos do art. 66 do Código Eleitoral, que faculta aos Partidos Políticos: acompanhar os pedidos de alistamento, transferência, revisão, segunda via e quaisquer outros, até mesmo emissão e entrega de títulos eleitorais, requerer a exclusão de qualquer eleitor inscrito ilegalmente e assumir a defesa do eleitor cuja exclusão esteja sendo promovida e examinar, sem perturbação dos serviços e na presença dos servidores designados, os documentos relativos aos pedidos de alistamento, transferência, revisão, segunda via e revisão do eleitorado, deles podendo requerer, de forma fundamentada, cópia, sem ônus para a Justiça Eleitoral.

3.3 Confiabilidade, Segurança e Transparência do Processo Informatizado

Os termos segurança, confiabilidade e a transparência do voto eletrônico são garantidas, em tese, por meio de uma série de mecanismos informacionais e legais, esses últimos previstos na legislação pertinente e nas Resoluções expedidas pelo Tribunal Superior Eleitoral a cada eleição. Como base para este trabalho, e para o que se pretende aferir, serão utilizados, além do Código Eleitoral e da Lei das Eleições nº 9.504/97, as Resoluções TSE mais significativas, expedidas para as eleições ocorridas no pleito passado, a saber: Resolução nº 22.712, de 28.2.2008, que dispõe sobre os atos preparatórios, a recepção de votos, as garantias eleitorais, a totalização dos resultados e a justificativa; Resolução nº 22.714, de 28.2.2008, que dispõe sobre a fiscalização do sistema eletrônico de votação, a votação paralela e a cerimônia de assinatura digital; Resolução nº 22.830, de 5.6.2008, que dispõe sobre os modelos dos lacres e seu uso nas urnas, etiquetas de segurança e envelopes com lacres de segurança a serem utilizados nas eleições 2008 e Resolução nº 22.770, de 17.4.2008, que estabelece normas e procedimentos para a distribuição do arquivo de Registro Digital do Voto para fins de fiscalização, conferência, auditoria, estudo e estatística.
Quanto aos procedimentos informatizados que buscam conferir robustez e confiabilidade ao processo, iremos adentrar em temas como criptografia, mecanismos de assinatura digital dos programas, lacração do sistema, votação paralela, entre outros, culminado com a recente e ainda não totalmente implantada, identificação do eleitor por meio da biometria. 

E como não poderia deixar de ser, serão verificadas as possibilidades de acompanhamento, fiscalização e auditoria pelo Ministério Público Eleitoral, Ordem dos Advogados do Brasil, Partidos Políticos e Coligações em todas as etapas do processo, tal como ocorre também na fase inicial de alistamento, sendo que cada fase possui suas características próprias. 
3.4 Elaboração dos Programas

O sistema de votação eletrônica é desenvolvido atualmente pelo Tribunal Superior Eleitoral, com participação de técnicos das Forças Armadas, do Ministério da Ciência e Tecnologia, do Instituto Tecnológico da Aeronáutica, do Instituto Nacional de Pesquisas Especiais e do Ministério das Comunicações, e é formado por vários subsistemas, sendo que cada subsistema tem um responsável técnico diferente. Pouco antes das eleições, após serem apresentados aos partidos políticos, à Ordem dos Advogados do Brasil e ao Ministério Público, são compilados, assinados digitalmente e lacrados em uma cerimônia pública denominada Cerimônia de Assinatura Digital e Lacração dos Sistemas, onde o responsável por cada um dos subsistemas precisa atestar a autenticidade de sua “parte”. 
Funciona como um verdadeiro quebra-cabeça, com várias peças que serão unidas somente no momento que antecede a assinatura digital. Dessa forma, como ninguém conhece o todo desse sistema, se torna menor a possibilidade de fraudes.
Depois de assinado, o sistema original é lacrado em um cofre-forte no Tribunal Superior Eleitoral para dirimir quaisquer impugnações sobre os softwares que serão utilizados nas seções eleitorais. Cópias do sistema são enviadas, fisicamente, aos Tribunais Regionais Eleitorais, que, por meio dos Cartórios Eleitorais, instalam os programas nas urnas e remetem as máquinas para as seções eleitorais onde acontecerá a votação. 
Nesse processo, os Tribunais Regionais Eleitorais são consultados apenas para sugerir melhorias nos aplicativos, a fim de facilitar sua operacionalização, não tendo contato com o código-fonte dos programas.
As possibilidades de amplo acesso, auditoria e fiscalização no processo de elaboração dos aplicativos começam a partir dos seis meses anteriores ao primeiro turno das eleições, quando é permitido aos fiscais dos partidos políticos, à Ordem dos Advogados do Brasil e ao Ministério Público acompanhar as fases de especificação e de desenvolvimento dos sistemas que serão utilizados no pleito, inclusive com a indicação de técnicos.
 Posteriormente, esses sistemas eleitorais serão apresentados novamente, em sua versão final, aos partidos políticos, à Ordem dos Advogados do Brasil e ao Ministério Público, oportunidade na qual serão compilados, assinados digitalmente e lacrados na Cerimônia de Assinatura Digital e Lacração dos Sistemas, utilizando-se de aplicativo de propriedade do Tribunal Superior Eleitoral, cujos códigos e mecanismos seguem, no que cabível, a regulamentação expedida pelo Comitê Gestor de Infra-Estrutura de Chaves Públicas Brasileira (ICP-Brasil).

As chaves privadas e públicas utilizadas pela Justiça Eleitoral são geradas pelo Tribunal Superior Eleitoral. As chaves privadas são geradas sempre pelo próprio titular e são de seu exclusivo controle, uso e conhecimento. Os representantes dos partidos políticos e coligações, do Conselho Federal da Ordem dos Advogados do Brasil e do Ministério Público Eleitoral também podem assinar digitalmente os programas, por meio de programas e pares de chaves próprios.
A Justiça Eleitoral, ainda, coloca à disposição dos partidos políticos e coligações, da Ordem dos Advogados do Brasil e do Ministério Público Eleitoral, aplicativo para a conferência da assinatura digital de todas as aplicações eleitorais voltadas para os microcomputadores e para as urnas eletrônicas.

Tal verificação assegura que as aplicações utilizadas nos Tribunais Regionais Eleitorais e Zonas Eleitorais são as mesmas geradas na cerimônia de lacração dos programas oficiais da eleição em Brasília (TSE). Os dados-resumo (hash) produzidos pelo processo de assinatura digital são publicados na rede da Justiça Eleitoral e no site do TSE para fins de conferência e fiscalização.

O TSE permite, também, que os programas aplicativos para conferência de assinatura digital criados por partidos e coligações interessados sejam credenciados previamente, e depois de homologados, possibilitem seu uso para fiscalização durante o processo de preparação das eleições.

Sendo assim, os fiscais apresentam disquete de conferência com software próprio que os permitem checar as assinaturas digitais dos aplicativos em microcomputadores e urnas, em confronto com os dados-resumo (hash) obtidos na já referida cerimônia e que podem ser consultados também na internet.

Com relação à tabela hash, podemos dizer que se trata de uma forma abreviada de representação de todas as informações contidas em um arquivo eletrônico, gerada através de cálculo matemático utilizando algoritmos que garantem a unicidade do resultado. Em outras palavras, um hash é uma seqüencia de letras e/ou números gerados por um algoritmo de dispersão. O conceito teórico diz que "hash” é a transformação de uma grande quantidade de informações em uma pequena quantidade de informações.
Essa sequência busca identificar um arquivo ou informação unicamente. Por exemplo, uma mensagem de correio eletrônico, uma senha, uma chave criptográfica ou mesmo um arquivo. É um método para transformar dados de tal forma que o resultado seja exclusivo. Além disso, funções usadas em criptografia garantem que não é possível, a partir de um valor de hash, retornar à informação obtida originalmente, caso haja qualquer tipo de modificação no arquivo original. 
Além de tudo isso, os aplicativos oficiais são distribuídos em pacotes criptografados através da tecnologia de chaves públicas e privadas. Um aplicativo verifica as chaves de criptografia dos pacotes e, mediante seu confronto manual com uma lista de chaves encaminhada, pode assegurar a procedência da criptografia.

Os partidos políticos, a OAB e o Ministério Público podem, igualmente, verificar a autenticidade dos programas instalados nos equipamentos da Justiça Eleitoral (microcomputadores e urnas eletrônicas) durante as audiências públicas de geração de mídias, carga e lacração das urnas e mesmo após a apuração do pleito.

Mas as garantias de acesso e transparência não param por aí. Ainda é possível, através de um aplicativo de segurança denominado SIS, que é instalado na rede da Justiça Eleitoral, registrar em logs, ou seja, em arquivos que registram os procedimentos realizados, tudo o que acontece com quaisquer sistemas eleitorais (Registro de Candidatos, Totalização, Gerador de Mídias, etc.), permitindo assim a posterior consulta às operações realizadas.
3.5 Geração de Mídias

O evento consiste em outra espécie de cerimônia pública realizada pela Justiça Eleitoral onde são convocados a participar os partidos políticos e coligações, o Ministério Público e da Ordem dos Advogados do Brasil, a fim de que se proceda à geração dos chamados Flash Cards de carga e votação, que são, respectivamente, cartões de memória utilizados para a “inseminação” dos aplicativos nas urnas e para funcionar como cartão de memória removível, bem como para gerar e preparar os disquetes de votação e demais aplicativos que serão utilizados na urna eletrônica.
Nessa ocasião, são inseridas nos flashes de carga as tabelas com informações de eleitores, seções eleitorais, partidos políticos, coligações e candidatos, inclusive com seus respectivos números e nomes, cujos dados serão posteriormente carregados nas urnas eletrônicas; são gerados os flashes de votação, onde são inseridas as fotografias dos candidatos ao pleito. Após, são gerados os disquetes de votação, os quais contêm apenas a assinatura eletrônica da Justiça Eleitoral e, por fim, são gerados os demais aplicativos para serem usados durante o pleito/apuração, como, por exemplo, o disquete recuperador de dados, utilizado para recuperar informações em urnas que tenham apresentado defeito durante ou após a eleição, o disquete do sistema de apuração/voto cantado, utilizado para totalização das urnas que tiveram que iniciar ou terminar a votação por meio de cédulas, o disquete de ajuste de data e hora, utilizado para propiciar o acerto do relógio interno da urna, o disquete de votação para habilitar seção especial, utilizado ativar recurso de som nas urnas, destinado a pessoas com deficiência visual, entre outros aplicativos necessários.
A convocação dos partidos políticos e coligações, do Ministério Público e da Ordem dos Advogados do Brasil para comparecimento ao ato se faz por edital, com a antecedência mínima de 48 horas para o início do processo de geração e deverá ser expedido novo edital toda vez que houver necessidade de realização de qualquer novo processo de geração de mídias. 
Além disso, do procedimento de Geração de Mídias deverá ser lavrada ata circunstanciada, contendo identificação e versão dos sistemas utilizados; data, horário e local de início e término das atividades; nome e qualificação dos presentes, identificando-se a função de cada um; a quantidade de cartões de memória de votação e de carga gerados; a quantidade e tipos de disquetes gerados. Como acontece em todo o processo eleitoral informado, o sistema de Geração de Mídias também gera um arquivo de log, que pode ser utilizado para fins de futura fiscalização/auditoria. 
3.6 Carga de Urnas
A preparação da urna eletrônica é feita através de um procedimento denominado processo de carga ou de inseminação de urnas eletrônicas, onde por meio de outra cerimônia pública, são convocados previamente os partidos políticos e coligações, o Ministério Público e a Ordem dos Advogados do Brasil, com a presença obrigatória do Juiz Eleitoral, para que seja feita a preparação e lacração das urnas eletrônicas a serem utilizadas durante o pleito. De maneira simplória, é o processo pelo qual, por meio de um cartão de memória de carga, devidamente preparado durante a fase de geração de mídias, e que é inserido na parte traseira da urna, transfere do flash de carga (FC) para o cartão de memória interno da urna (FI) os dados relativos ao sistema operacional adequado ao modelo da urna, informações sobre a seção, seus eleitores e candidatos ao pleito. 

Após a inserção dos dados na urna eletrônica, o aplicativo solicita a retirada do cartão de memória de carga e a inserção do cartão de memória de votação, onde é feita a redundância das informações da votação entre os dois cartões que conterão, a partir daí, dados sempre idênticos; posteriormente o aplicativo solicita a inserção do disquete de votação (de cor exclusivamente amarela), no qual serão gravados os arquivos com os resultados, somente ao término da votação.
O software, então, provoca a reinicialização da urna, para então verificar a integridade dos aplicativos e dos componentes da urna eletrônica, por meio de diversos testes que visam a aferir, entre outras coisas, sobre: a condição da bateria interna da urna, o funcionamento dos teclados, as condições de leitura da tela, o funcionamento do módulo impressor e do leitor de disquetes, garantindo assim que o procedimento de inseminação foi realizado com sucesso e que as urnas estão devidamente preparadas para o dia da eleição. Também se encarrega de registrar, no próprio cartão de memória de carga, a respectiva correspondência entre o número interno da urna eletrônica e a seção eleitoral, para posterior comparação da numeração obtida com a do disquete gerado ao final da eleição, que é feita no sistema Gerenciamento de Zona Eleitoral ou Totalizador. A operação é encerrada pela emissão de um “comprovante de carga”.

Concluída a carga, é feita a lacração de todos os compartimentos das urnas através de lacres fabricados pela Casa da Moeda do Brasil, que possuem as especificações técnicas e de segurança determinadas em resolução expedida pelo Tribunal Superior Eleitoral a cada votação. Eles são usados em diversos momentos, a saber: quando da preparação das urnas; nos casos de contingência na seção eleitoral;, ao final de votação, para relacração do compartimento do disquete; e na Junta Eleitoral, nos procedimentos de recuperação de dados. Ainda há a possibilidade de assinatura dos lacres pelo Juiz Eleitoral, Ministério Público, OAB, representantes de partidos políticos e coligações, mesários e fiscais, conforme o momento em que são utilizados. 
Ao final do procedimento de inseminação de urnas, os cartões de carga são lidos pelo Sistema Gerador de Mídias para a importação das tabelas de correspondências e transferência das mesmas ao Sistema de Totalização, onde são disponibilizadas posteriormente para consulta junto ao site do Tribunal Regional Eleitoral correspondente.

Durante o processo de preparação das urnas, mais especificamente na carga das aplicações oficiais, a legislação garante aos fiscais de partidos políticos e coligações, representantes do Ministério Público e à Ordem dos Advogados do Brasil, a fiscalização dos procedimentos através de auditoria em até 3% das urnas; ainda que não haja solicitação, é realizada auditoria em pelo menos uma urna de cada Zona Eleitoral, efetuando-se uma votação simulada que serve para demonstrar a integridade dos aplicativos inseminados, assegurar a correta contabilização dos votos e o funcionamento perfeito do software da eleição. 

A auditoria também pode ser realizada por meio de um aplicativo denominado VPP (Verificador Pré-Pós) e consiste na impressão do conteúdo dos cartões de memória interno (FI) e externo (FV) da urna, possibilitando a confrontação dos dados-resumo (hash) com aqueles obtidos originalmente na cerimônia de Assinatura Digital e Lacração dos Sistemas, bem como possibilita a conferência das informações referentes aos candidatos (fotos, nomes, partidos e números).

Passado o pleito, o software VPP, por meio de sua funcionalidade pós-eleição, permite ainda nova auditoria, possibilitando a impressão dos diretórios do cartão de memória interno e dos boletins de urna.
3.7 Processo de Votação
A urna eletrônica está programada para funcionar somente no dia da eleição, e mesmo assim só após às 07h00, oportunidade na qual os mesários de cada seção eleitoral devem providenciar a impressão de um relatório que atesta que não existem dados previamente registrados na urna e demonstra a relação dos candidatos que estão concorrendo ao Pleito. Esse relatório, denominado Zerésima, é verificado e assinado pelos mesários e fiscais de partidos e coligações que estejam presentes na seção eleitoral naquele momento, e caso assim o desejem.
Às 8h00, o programa da urna libera o início dos trabalhos e a partir daí começa o processo de votação: o primeiro eleitor é identificado com a apresentação de seu título eleitoral ou, na sua falta, de um documento oficial de identificação com fotografia, entre os quais podemos citar: carteira de identidade, carteira de trabalho, certificado de reservista, carteira de motorista ou identidade funcional (OAB, CRM etc.). O eleitor só pode votar na seção em que se dirigiu se seu nome constar no caderno de votação e, conseqüentemente, naquela urna eletrônica. Após a confirmação de sua identidade, deve ser colhida sua assinatura no caderno de votação e retido documento de identificação apresentado, que será devolvido juntamente com o comprovante de votação, ao término desta; digita-se então o número do título de eleitor no microterminal, liberando o eleitor ao sufrágio, em cabine indevassável. 

Ao término da votação, o software da urna registra a indicação de que o eleitor já votou e de que seu voto foi computado, de forma a não estabelecer nenhum vínculo entre eleitor e voto, tornando assim impossível identificar quais eleitores votaram em determinado candidato ou em que candidatos um determinado eleitor votou.

A legislação prevê que, durante toda a votação, sejam garantidos o sigilo do voto, a possibilidade de impugnação de identidade do eleitor por mesários, fiscais ou qualquer outro eleitor, a formulação de protestos por parte dos candidatos e de seus advogados, e a ampla fiscalização do processo, inclusive com relação ao processo de substituição de urnas, em caso de eventual pane. Cada partido ou coligação pode nomear, para cada mesa receptora de votos, dois fiscais, que devem atuar um de cada vez, podendo, inclusive, atuar em mais de uma seção, se necessário. Os fiscais de partido e coligações podem, inclusive, acompanhar a urna, bem como todo e qualquer material referente à votação, desde o início dos trabalhos até sua entrega na Junta Eleitoral.
Às 17h00, não havendo mais eleitores na fila, ou após este horário, quando o último eleitor presente na fila concluir seu voto, é realizado, pelo Presidente de Mesa Receptora o procedimento de encerramento da votação, com a digitação de código específico, individualizado para cada seção eleitoral. 
A urna então imprime 5 (cinco) vias obrigatórias do boletim de urna, consignando a data da eleição, a identificação do município, da Zona Eleitoral e da Seção Eleitoral, o horário de encerramento da votação, o código de identificação da urna eletrônica, o número de eleitores aptos, o número de votantes, a votação individual de cada candidato, os votos de legenda, os brancos e os nulos e a soma geral da respectiva urna, sendo uma das vias afixada na própria Seção, para conhecimento dos interessados, outra entregue ao Representante do Comitê Interpartidário presente no local e as demais encaminhadas à Junta Eleitoral. 

Na Junta Eleitoral também há a publicação do resultado com a afixação de uma das vias do Boletim de Urna, dando conhecimento público do resultado de todas as seções eleitorais pertencente àquela Zona Eleitoral. Há, ainda, previsão legal para impressão de vias extras do boletim de urna na própria Seção Eleitoral, que poderão ser solicitadas e entregues aos candidatos, aos partidos políticos e coligações, imprensa e Ministério Público, caso presentes, mediante recibo. O boletim de urna deverá ser verificado e assinado pelos mesários, fiscais e delegados dos partidos e coligações que estiverem presentes no momento de sua emissão. 
Ao final da impressão de todas as vias do boletim de urna, o sistema solicita permissão para gravar os dados contidos nos cartões de memória da urna em um disquete. Depois de gravados os dados, o presidente da mesa deve romper o lacre respectivo e retirar a tampa do compartimento do disquete, retirar o disquete contendo a apuração da seção, recolocar a tampa no local de onde foi retirada e relacrar o compartimento, guardando após o disquete em envelope apropriado (envelope “bolha”), para envio à Junta Eleitoral.
Tal disquete, além de conter o resultado da votação, ainda transmite para o sistema totalizador o arquivo de log (contendo todos os eventos ocorridos no dia do pleito), de justificativa (referente à justificativa de ausência ao pleito, por eleitores que não puderam comparecer em seu domicílio eleitoral), de faltosos (indicando os eleitores ausentes) e o Registro Digital de Votos (RDV), que será oportunamente esclarecido, sendo que todos os arquivos são assinados digitalmente; ainda são criptografados (embaralhados) os arquivos referentes ao RDV e Boletim de Urna. 
3.8 Apuração e Totalização
Os disquetes que foram extraídos ainda no local de votação, contendo os resultados de cada urna eletrônica, são encaminhados para os Cartórios Eleitorais para a transmissão de dados ali constantes, onde são lidos por microcomputadores próprios da Justiça Eleitoral e seus dados são transmitidos, via modem ou conexão dedicada (linha exclusiva para a transmissão de dados), para o computador central do Tribunal Regional Eleitoral, que fará a totalização dos resultados de todo o Estado. Os dados contidos nos disquetes e referentes ao Boletim de Urna e o Registro Digital de voto são criptografados, ou seja, são codificados/embaralhados. Os computadores dos Cartórios Eleitorais que farão a transmissão desses dados para o TRE estão programados para aceitar apenas essa criptografia para leitura e transmissão.

Na outra ponta, o computador do TRE, que fará a totalização dos resultados, está igualmente programado para receber e totalizar somente arquivos criptografados provenientes de computadores com sistema de segurança próprio da Justiça Eleitoral instalado. 

Além disso, se houver qualquer alteração nos dados do disquete, ele será rejeitado pelo sistema de totalização. Da mesma forma, se houver alguma interferência nas linhas de comunicação privativas da Justiça Eleitoral, o computador rejeitará aquele boletim de urna.

Assim, à medida que os boletins de urnas forem sendo apurados, os resultados parciais são divulgados.
Em resumo, durante o processamento dos resultados de cada seção eleitoral, é verificada a sua origem e conferidas as assinaturas digitais e as correspondências esperadas, ou seja, aquela numeração obtida por ocasião do processo de carga das urnas eletrônicas. A não correspondência entre o código constante no disquete com o resultado esperado pelo Sistema de Totalização implicará na geração de uma pendência, ou seja, o resultado da seção fica bloqueado até que seja constatada a integridade e a regularidade do arquivo de resultado. Há, ainda, outras hipóteses que podem gerar pendências: seção agregada com resultado, diferença na origem dos boletins de urna (recebido de urna ou do sistema de apuração/voto cantado), etc. 
Este é um recurso do Sistema de Totalização que visa garantir a segurança do processo, apontando situações inesperadas e ficando o resultado da seção pendente, até esclarecimento do fato e autorização do processamento do Boletim de Urna pela Autoridade Judiciária responsável. Outro recurso do Sistema é a rejeição de boletins de urna durante o processamento (ex.: rejeições de criptografia, de estrutura, de assinatura digital, de conteúdo e de tratamento de dados). Nesses casos, não é possível resgatar quaisquer dados do conteúdo do boletim enviado, sendo necessário procedimento de recuperação de dados na urna eletrônica, visando à geração de outro disquete íntegro para ser retransmitido. 
O aplicativo de que faz a leitura dos disquetes, a transmissão dos dados em lotes e o acompanhamento da apuração eletrônica é denominado Sistema de Gerenciamento de Zona Eleitoral (GERZONA). 
A fiscalização e acompanhamento desta última fase do processo eleitoral estão novamente garantidos pela convocação prévia dos partidos políticos e coligações, do Ministério Público e da Ordem dos Advogados do Brasil, que podem estar presentes desde a oficialização do sistema de leitura e transmissão dos disquetes, que ocorre ao meio-dia no dia da eleição, podendo permanecer no recinto da Zona Eleitoral acompanhando o início dos procedimentos de leitura e transmissão de dados, que estará liberado somente após às 17h00 (horário final da votação), até a conclusão dos procedimentos de apuração.

Ao final dos trabalhos, o presidente da Junta Eleitoral responsável pela totalização irá lavrar a Ata Geral da Eleição de sua circunscrição, em duas vias, as quais serão assinadas e rubricadas pelo presidente (Juiz Eleitoral) e demais membros da Junta Eleitoral, pelos fiscais dos partidos políticos e das coligações e pelo representante do comitê interpartidário de fiscalização que assim desejarem, anexando o relatório Resultado da Totalização, da qual constarão, pelo menos, os seguintes dados (Código Eleitoral, art. 186, § 1o): as seções apuradas e o número de votos apurados diretamente pelas urnas; as seções apuradas pelo sistema de apuração, os motivos da utilização do sistema de apuração e o respectivo número de votos; as seções anuladas e as não apuradas, os motivos e o número de votos anulados ou não apurados; as seções onde não houve votação e os motivos; a votação de cada partido político, coligação e candidato nas eleições majoritária e proporcional; o quociente eleitoral, os quocientes partidários e a distribuição das sobras; a votação dos candidatos, na ordem da votação recebida e as impugnações apresentadas às juntas eleitorais e como foram resolvidas, assim como os recursos que tenham sido interpostos.


Além de tudo o que foi exposto sobre o processo eletrônico de votação, podemos dizer que a segurança da informação ainda está garantida por outros procedimentos: realização diária de cópias de segurança dos sistemas eleitorais utilizados na eleição, incluídos seus arquivos de log, e preservação dos dados das urnas, ambos pelo prazo de 90 (noventa) dias após a proclamação dos resultados; manutenção dos lacres físicos das urnas e impossibilidade de desinstalação de sistemas eleitorais, ambos pelo prazo de 60 (sessenta) dias após a proclamação dos resultados; e mesmo assim, desde que não haja qualquer recurso contra a votação.

3.9 Sistema de Apuração (Voto Cantado)
O atual Sistema de Apuração (SA) ou Sistema de Voto Cantado (SVC), como antes era conhecido, (recebeu esse nome porque a apuração manual é feita com o secretário da turma apuradora falando em voz alta (“cantando”) o conteúdo de cada cédula apurada, para posterior digitação dos dados na urna eletrônica) tem por objetivo informatizar o processo de apuração das tradicionais cédulas de voto empregadas em eleições convencionais e, principalmente, uniformizar os procedimentos para geração de boletins de urna para os casos de contingências normalmente verificados durante a realização dos pleitos: 1) digitação de cada uma das cédulas de papel depositadas em urnas de lona, para os casos em que a votação eletrônica sequer foi iniciada pelo modo eletrônico; 2) recebimento de um disquete com o resultado recuperado de uma urna defeituosa e a digitação de cada uma das cédulas de papel depositadas em urnas de lona, para os casos em que uma urna apresentou defeito e a votação passou a ser feita por cédulas; e 3) digitação do Boletim de Urna, para os casos em que houve problemas com a gravação do disquete e não foi possível a recuperação dos dados da urna, mas o respectivo boletim de urna chegou a ser impresso. 
No desenvolvimento do Sistema de Apuração foram criadas essas três variantes do mesmo aplicativo que tinham a mesma finalidade principal, porém com níveis de segurança diferentes para atender às necessidades específicas na apuração oficial. Nos itens 2 e 3, a aceitação do disquete com a votação parcial e a digitação do boletim de urna requer a inserção de um código verificador específico, gravado no disquete ou constante do boletim de urna, sem o qual o sistema recusa aquele resultado.

O aplicativo pode ser iniciado inserindo-se um disquete do sistema de apuração, gerado pelo aplicativo Gerador de Mídias, em qualquer urna eletrônica. Em tal aplicativo são digitadas a Zona e a Seção que se pretende apurar. Imprime-se a zerézima e logo após é exigida nova digitação da Zona e da Seção Eleitoral, bem como a quantidade de votantes. A partir daí, solicita-se a digitação da votação ocorrida na urna manual ou do Boletim de Urna proveniente da urna eletrônica, conforme o caso. Cada cédula é apurada isoladamente, após sua leitura em voz alta e conferência pelos fiscais e partidos presentes, pelo Juiz Eleitoral e pelo representante do Ministério Público Eleitoral. Ao final, são emitidas até 5 (cinco) vias do Boletim de Urna (B.U.), gravando-se em um disquete o resultado da votação, que é transmitido posteriormente ao Tribunal Regional Eleitoral.

3.10 Registro Digital de Voto
Criado para substituição ao voto impresso, a urna dispõe de mecanismo que, mediante assinatura digital, permite o registro digital de cada voto e a identificação da urna em que foi registrado, resguardado o anonimato do eleitor. Ao final da eleição, a urna procede à assinatura digital do arquivo de votos, com aplicação do registro de horário e do arquivo do boletim de urna, de modo a impedir a substituição de votos e o questionamento do período de votação.
O Registro Digital do Voto (RDV) foi criado em 2003, em substituição ao voto impresso, por meio da Lei nº 10.740/02, alterando aos artigos 59 a 66 da Lei das Eleições nº 9.504/97, de 30 de setembro de 1.997. A substituição do voto impresso pelo registro digital do voto, em cada cargo disputado, com a identificação da urna eletrônica onde ocorreu o registro, possibilita a recuperação dos votos para recontagem eletrônica a qualquer tempo, acrescentando assim segurança e transparência ao processo eleitoral, evitando a necessidade de impressão do voto em papel.

Em poucas palavras, consiste na inserção, de forma aleatória, do voto de cada eleitor, assinado digitalmente pela urna eletrônica, em uma tabela de tamanho igual à da quantidade de eleitores da seção eleitoral. 

A assinatura digital de cada voto é obtida mediante a aplicação de sistema de criptografia baseada em tecnologia de chaves assimétricas, conhecido como Infra-Estrutura de Chaves Públicas (ICP), que garante a identidade ou autenticação da urna registradora daquele registro digital e até o sigilo daquele registro. Não há a possibilidade de se identificar o eleitor, uma vez que os votos, à medida que vão sendo registrados, são depositados aleatoriamente na urna eletrônica, impedindo qualquer vinculação entre o voto e o eleitor. O arquivo é criptografado e possui cópia de segurança na urna, imitando o processo de votação em cédulas, agora armazenado em mídia magnética.

Com a finalidade de fiscalização, conferência, estatística e/ou auditoria do processo de totalização das eleições, os arquivos de Registro Digital de Votos podem ser disponibilizados pelo Tribunal Superior Eleitoral aos partidos e coligações concorrentes ao pleito em até 60 dias da realização do pleito, visando eventual confronto entre os dados constantes no boletim de urna e os registros de votação, resguardado, obviamente, o sigilo do eleitor.

3.11 Votação Paralela
Consiste em procedimento de auditoria para verificação do funcionamento real das urnas onde, por meio de sorteio realizado na véspera da eleição, são escolhidas dentre as urnas oficiais já carregadas nas Zonais Eleitorais de cada Estado, algumas para a realização de uma votação real em paralelo com a votação oficial. A fiscalização poderá designar um representante para acompanhar, em cada município, o transporte da urna da Zona Eleitoral de origem até a sede do Tribunal Regional Eleitoral. Após os sorteios, novas urnas são preparadas para funcionamento nas seções onde foram retiradas as urnas oficiais, sendo atualizadas as tabelas de correspondência entre urna e seção eleitoral junto ao TSE. No dia da eleição, em ambiente devidamente filmado, tem início a votação paralela, utilizando-se, para tanto, cédulas previamente preenchidas, preferencialmente por representantes de partidos políticos e coligações. À vista dos presentes, cada cédula é retirada da urna de lona, lida em voz alta e seu conteúdo é digitado tanto na urna como no sistema oficial disponibilizado pelo Tribunal Superior Eleitoral (Sistema de Apoio à Votação Paralela – SAVP), instalado em um microcomputador. Às 17h00, encerrada a votação, os resultados apresentados pela urna, impressos no respectivo boletim, deverão ser os mesmos apresentados no SAVP, comprovando-se assim a integridade do sistema de votação.
A votação paralela tem por objetivo comprovar o funcionamento correto do programa de contabilização dos votos da urna eletrônica e é realizada por uma Comissão de Auditoria formada por um Juiz de Direito, um Promotor, representando o Ministério Público, e servidores da Justiça Eleitoral. Na data de realização do pleito, em cada urna eletrônica sorteada, é feita uma votação idêntica à oficial, utilizando-se os candidatos oficiais e as inscrições dos eleitores habilitados nas seções sorteadas.
Para participar da fiscalização, os partidos políticos e entidades representativas da sociedade devem credenciar um representante junto à Comissão. Este representante deverá participar da reunião com partidos políticos e entidades (que ocorrerá cerca de 20 dias antes da eleição), bem como comparecer à cerimônia de sorteio das urnas eletrônicas, que ocorrerá na véspera da eleição, às 9h00, no Plenário do TRE respectivo. Deverá, também, participar do preenchimento das cédulas relativas às seções sorteadas.
No dia da votação paralela, o participante deverá comparecer ao local da auditoria, das 8h00 às 17h00, para o acompanhamento integral da votação, anotando em suas planilhas todos os votos lançados na urna eletrônica.
Melhor explicando, a Votação Paralela acontece da seguinte forma: após a emissão do relatório Zerésima, expedido pela urna e pelo Sistema de Apoio à Votação Paralela, são iniciados os trabalhos de auditoria, observados os seguintes procedimentos, para cada urna: 1) retira-se uma cédula preenchida da urna de lona; o resultado é lido em voz alta, à vista dos fiscais, possibilitando assim que os votos contidos na cédula sejam anotados em suas planilhas; habilita-se, no microterminal, um eleitor para votar; é digitado o mesmo voto em computador, no sistema de apoio à votação paralela (SAVP); coloca-se o espelho da cédula de votação sobre o vídeo do terminal do eleitor para que seja filmado, antes de ser lançado na urna eletrônica; é lido, para gravação pelo equipamento de filmagem, o conteúdo da cédula simultaneamente à digitação de cada voto; arquiva-se a cédula digitada; encerrado o ciclo de votação daquela cédula, reinicia-se o processo, que se estenderá até o final do período de votação, repetindo-se os procedimentos;
Às 17h00, é emitido o relatório de votação do sistema de apoio, onde constarão os votos digitados no microcomputador e os boletins de cada urna eletrônica; de posse dos relatórios (do micro e das urnas), são lidos e confrontados os resultados, que deverão ser iguais, comprovando a segurança e a confiabilidade da urna eletrônica, bem como os votos dos boletins das urnas também devem corresponder aos anotados nas planilhas pelos fiscais. 

Todos os procedimentos no ambiente da votação paralela são filmados em tempo integral, por câmeras posicionadas na frente do terminal do eleitor. Caso não haja coincidência entre os resultados, deverá ser rastreada, nas fitas de vídeo, a gravação dos votos que apresentaram diferença.
Findos os trabalhos, é lavrada ata de encerramento e os documentos e materiais produzidos na cerimônia são lacrados, identificados e encaminhados à Secretaria Judiciária do Tribunal Regional Eleitoral respectivo para arquivamento por, pelo menos, 60 dias após a conclusão dos trabalhos.

3.12 Biometria
A palavra Biometria tem origem no grego: bios (vida) - metron (medida). Refere-se a um método automático de reconhecimento individual baseado em medidas biológicas (anatômicas e fisiológicas) e/ou características comportamentais. 
Existem vários tipos de reconhecimento biométrico no mundo, sendo que os mais conhecidos e utilizados são os que incluem as impressões digitais humanas, o reconhecimento de face, o reconhecimento da íris, da assinatura e até da geometria das mãos. Muitas outras modalidades se encontram em diferentes estágios de desenvolvimento e estudos.

As impressões digitais, por exemplo, vêm sendo usadas por mais de um século, enquanto o reconhecimento da íris começou há pouco mais de uma década. Não existe ainda uma modalidade biométrica que se aplique a todas as situações. Muito fatores devem ser levados em conta para se implementar um sistema biométrico, tais como localização, riscos de segurança, número de usuários, custo/benefício, entre outros.
A função básica do sistema biométrico reside no reconhecimento, verificação ou identificação de uma pessoa que foi previamente cadastrada e na prática se verifica quando o sistema confirma a identidade de um indivíduo, comparando o dado fornecido com o banco de dados registrado.
Para o reconhecimento individual são coletados dados biométricos por meio de sensores que os colocam em formato digital. Quanto melhor a qualidade do sensor, melhor será o reconhecimento alcançado. 
No caso do cadastramento efetuado pela Justiça Eleitoral, os dados biométricos são baseados nas impressões digitais dos eleitores e a coleta dos dados é feita por um scanner (equipamento de reconhecimento de imagens) de alta definição. O processo de identificação deve ser capaz de confirmar a identidade de cada eleitor, comparando o dado fornecido com o banco de dados disponível na urna eletrônica. 

Mas podem ocorrer falhas nesse tipo de reconhecimento, em especial nos casos em que as impressões digitais de uma pessoa sumam temporariamente por causa de uso de produtos químicos, acidentes ou descamações severas na palma da mão. Ocorrendo essa situação, os mesários têm outros recursos para confirmar a identidade do eleitor: a confirmação do eleitor pela foto no documento apresentado, pelos dados constantes no título eleitoral, ou outros procedimentos/documentos previstos na lei.
A fase de implantação desse novo sistema, tal como ocorreu quando houve a migração do sistema antigo para o atual sistema informatizado, requer a criação de um novo cadastro de eleitores, agora baseado também em dados biométricos, com a óbvia necessidade de aquisição de equipamentos capazes não só de colher as impressões digitais dos eleitores, como também de fotografá-los.

Para isso, o Tribunal Superior Eleitoral resolveu adquirir o que vieram a chamar de “Kit Bio”, material básico composto por uma maleta e uma pasta grande onde cabem um computador portátil (laptop), câmera digital, scanner e um mini-estúdio fotográfico com assento. A tecnologia envolvida no “Kit Bio” permite a obtenção das digitais e da fotografia de maneira rápida e fácil, e consagra facilidade de uso com quase ou nenhuma necessidade de treinamento.
Durante a votação, as mudanças se mostram quase imperceptíveis ao eleitor. Isso porque a urna biométrica vai informatizar apenas um procedimento operacional que antes ficava a cargo dos mesários: a liberação das urnas para votação pelo reconhecimento das impressões digitais do próprio eleitor, e não mais pela digitação do número do título de eleitor, como antes ocorria. 

Já foram adquiridas para o novo sistema cerca de 25 (vinte e cinco) mil urnas, a um custo unitário de 890 (oitocentos e noventa) dólares. Contudo, a Justiça Eleitoral conta com outras 355 (trezentas e cinquenta e cinco) mil urnas prontas para as eleições que, embora não possuam ainda o software da biometria, este poderá ser instalado a qualquer tempo, bastando acoplar o leitor biométrico e instalar o aplicativo para habilitar a leitura das impressões digitais dos eleitores. Esse equipamento custa apenas 15 (quinze) dólares a unidade, pois se trata de um acessório instalado à urna.
O Tribunal Superior Eleitoral optou por implementar inicialmente o sistema em municípios com aproximadamente 15 mil eleitores; que estivessem na iminência de passar por um processo de revisão de seu eleitorado (procedimento que convoca os eleitores de determinado município a comparecerem a um dos locais de revisão para comprovarem, documentalmente, vínculo com este município, ou seja, tem o objetivo de permitir que votem no município somente aqueles que realmente participam do dia-a-dia da comunidade); que fossem sede de Zona Eleitoral e próximos à capital de seu estado e que pudessem atender à variabilidade populacional necessária ao teste das impressões digitais. 

Foram escolhidos os municípios de Fátima do Sul, no Mato Grosso do Sul; Colorado D’Oeste, em Rondônia; e, São João Batista, em Santa Catarina para essa finalidade, cuja votação pelo novo sistema de identificação já ocorreu nas eleições municipais de 2008.
4. PRINCIPAIS CRÍTICAS AO SISTEMA

Integra o senso comum da nação brasileira a noção de que a votação eletrônica, implantada no Brasil há mais de 10 anos, baniu a possibilidade da fraude eleitoral (algo que sempre comprometeu as eleições no País). Mas, para um grupo de estudiosos do voto eletrônico, o sistema é tão infalível quanto a previsão do tempo feita por supostos “especialistas”, em especial antes do uso de recursos de imagens provenientes de satélites.


O processo eleitoral informatizado no Brasil, e agora sob a ótica dos críticos e estudiosos, encabeçados por alguns partidos políticos como o Partido Democrático Trabalhista (PDT) e o Partido dos Trabalhadores (PT) , bem como o engenheiro em sistemas computacionais, especializado em criptografia, Sr. Amílcar Brunazo Filho, e a advogada, Dr.ª Maria Aparecida Cortiz, as  fraudes que foram eliminadas ou dificultadas com a utilização de urnas eletrônicas aconteciam, em sua maioria, por meio de falhas na fiscalização. Agora, porém, segundo eles, há outros tipos de fraudes que podem ser perpetradas no decorrer em diversas etapas do processo eleitoral informatizado e que serão delineadas a seguir.

4.1 Fraudes no Cadastro Eleitoral
As fraudes a serem perpetradas no Cadastro Nacional de Eleitores consistem basicamente na inclusão de nomes de eleitores inexistentes no Cadastro Nacional de Eleitores ou manutenção de eleitores já falecidos no cadastro, para que de alguma forma alguém vote no lugar deles.

Segundo Brunazo Filho (2006, p. 47), em especial após a edição da Lei nº 7.444/85, que eliminou a fotografia no título de eleitor, o “trabalho” daquele que quer votar no lugar de outro, conhecido como “eleitor-fantasma”, ficou extremamente facilitado, pois dificilmente os mesários ou a própria fiscalização terão elementos suficientes para desconfiar da identidade de um eleitor cuja foto não possa ser comparada.

Ainda segundo o autor, o único remédio para evitar este tipo de problema reside na boa fiscalização, que deve acontecer em dois momentos distintos: no cadastramento, para impedir a inclusão dos “fantasmas”; e na votação, para impedir que os “fantasmas” votem.
Esses procedimentos de fiscalização estão garantidos na legislação eleitoral; contudo, como acima explanado, se no primeiro momento a possibilidade de conferência de dados e documentos apresentados é grande, no segundo momento, ou seja, na votação, se torna muito difícil esse tipo de controle, especialmente nas grandes cidades onde as pessoas dificilmente se conhecem. 

4.2 Fraudes na Votação
A genialidade e a criatividade do povo brasileiro sempre foram reconhecidas, inclusive quando se voltam para atitudes incorretas. Durante o processo de votação, Brunazo Filho (2006, p. 50) vislumbra outras diversas possibilidades de fraudes no decorrer do processo de votação eletrônico.

Uma delas consistiria em trocar as urnas eletrônicas verdadeiras, preparadas com o programa original, e oficialmente registradas nas Tabelas de Correspondência esperadas, por outras urnas, também verdadeiras e também preparadas com o programa original, mas não registradas nas Tabelas de Correspondência, e isso por meio de cópias idênticas dos Flash’s de Carga, que poderão ser extraídas em qualquer computador equipado com leitor de cartões tipo flash card.
As Urnas não registradas seriam levadas às Seções Eleitorais para receberem os votos dos eleitores verdadeiros, enquanto que as urnas oficiais seriam levadas a outro local onde, no momento oportuno, seriam carregadas com votos falsos, gerando uma documentação oficial (Zerésima, Boletins de Urna e Disquete) que serão aceitos sem problemas pelo Sistema de Totalização, burlando assim todos os seus bloqueios lógicos e criptográficos.

E, se quiser também limpar os vestígios da empreitada, o fraudador ainda apagaria dos arquivos de eventos (ou arquivos de log) as referências a eventos que possam indicar a fraude: a carga não registrada, o reajuste da hora para votação antecipada, entre outros.

A defesa contra esta fraude é a coleta dos Boletins de Urna (BU) no momento em que são impressos nas Seções Eleitorais, o que é garantido pela legislação. De nada adiantaria receber cópia do Boletim de Urna apenas no Cartório Eleitoral, pois, apesar das negativas da propaganda oficial, esse já poderia vir trocado.
Outra modalidade de fraude que, em épocas de votação manual era muito comum, chamava-se Voto de Cabresto, fraude de natureza psicológica onde o interessado procurava coagir eleitores desprotegidos a votar em determinado candidato, sob o argumento de que ele poderia descobrir em que candidato a pessoa votou e, assim, tal pessoa sofreria as “conseqüências”.

Mas, mesmo com a utilização de urnas eletrônicas, ressalta o autor, essa modalidade de fraude não acabou, pois o agente coator não precisa de fato conseguir quebrar o sigilo do voto do eleitor coagido, basta somente conseguir convencê-lo de que é capaz de tal proeza, daí a natureza psicológica desta fraude. E, nesse aspecto, o método de liberação do voto nas nossas urnas eletrônicas, que consiste em digitar o número do Título do Eleitor na mesma máquina em que o eleitor digita o seu voto, ajuda muito a difundir a idéia de que o voto poderá ser identificado posteriormente.
A única forma de combater esse esquema de fraude é a denúncia dos envolvidos.

A Compra de Votos é o nome genérico dado a outros esquemas fraudulentos, nem sempre iguais, cujo objetivo é pagar eleitores para que votem em determinados candidatos. Além de ser prática proibida por lei, o risco pode não compensar o resultado, pois jamais será possível saber em quem o eleitor votou, independentemente da promessa ou do recebimento de qualquer “benesse”.

Mas o esquema pode ter suas variações: o aluguel de títulos do eleitor, prática facilitada pelo fato de que os títulos não possuem mais foto do eleitor, conseqüência da Lei 7.444/85, que instituiu a informatização do Cadastro Eleitoral. 

Consiste basicamente no pagamento, ou promessa de pagamento, para que um eleitor faça a entrega de seu título eleitoral, viabilizando assim que outra pessoa vote em seu lugar, consumando-se o delito.

A única defesa cabível seria a obrigatoriedade de apresentação de outro documento de identificação com foto, juntamente com o título eleitoral, para ser considerado habilitado a votar, o que é contrário à legislação vigente e, portanto, não é admitido.

Com o sistema de votação por cédulas, havia muitas indagações sobre a possibilidade de que os mesários pudessem colocar votos adicionais nas urnas quando os fiscais estivessem ausentes. Essa modalidade de fraude, apesar de dificultada com a utilização de urnas eletrônicas, não é impossível de ser realizada. Nos momentos em que não estejam presentes fiscais ou eleitores, mesários “desonestos” e agindo em concurso de agentes poderiam, em especial perto do final da votação, liberar a votação dos eleitores que se abstiveram de votar durante o pleito e, assim, votar em seu lugar. 
A identificação pelo sistema biométrico também não resolveria problema, pois o novo sistema de identificação ainda permite a liberação da votação pelos mesários, no caso do não reconhecimento das impressões digitais.

Analisar os arquivos de eventos das urnas eletrônicas, dos quais os fiscais podem solicitar cópias depois das eleições, poderia indicar a ocorrência desta fraude, já que registram o instante em que cada voto é confirmado. Mas o melhor seria que a fiscalização estivesse sempre presente e atuante, pois somente assim tornar-se-ia impossível a concretização dessa fraude.
4.3 Fraudes na Apuração

No entender de Brunazo Filho (2006, p. 68), consistiria na adulteração dos programas inseminados na urna eletrônica, pois, como não há no sistema eleitoral brasileiro o voto impresso, seria impossível a auditoria de recontagem de votos, validando assim resultado diferente da vontade popular. 

A adulteração poderia ocorrer de várias formas: pela inserção de um disquete previamente preparado que, logo que a urna é ligada para o teste de carga, contamine o programa básico das memórias internas e se apague imediatamente do próprio disquete. Todos os testes de integridade feitos a partir daí, como a impressão das assinaturas hash’s e votações simuladas, poderiam, em tese, ser burlados.
O programa adulterado poderia também praticar desvio de votos, se for disparado determinado “gatilho”, como, por exemplo, uma seqüência de teclas digitada por um eleitor. Nesse tipo de fraude, seria impossível encontrar inconsistências, mesmo durante a auditoria conhecida como Votação Paralela.

Outros programas “maliciosos” inseridos nas urnas eletrônicas e nos sistemas eleitorais (vírus, trojan, sniffers) poderiam ainda quebrar o sigilo do voto, reconstruindo o voto de cada eleitor juntamente com o número de seu título de eleitor, bem como providenciar o desvio de votos após determinado horário ou quantidades de eleitores que já votaram.

Essas são fraudes de alta tecnologia e demandariam não só o acesso físico às urnas eletrônicas, bem como grande conhecimento dos fraudadores em programação de computadores.

Para se defender dessas fraudes, os fiscais dos partidos devem acompanhar todas as cerimônias públicas oficiais de Geração de Mídias, de Carga e Lacração das Urnas e de Oficialização do Totalizador, fazer a verificação das assinaturas digitais (hash) permitidas nessas cerimônias, preferencialmente com o uso do Programa Verificador antecipadamente homologado pelo próprio partido junto ao TSE, ficar atento a qualquer sinal de comportamento inesperado dos programas testados, como telas ligeiramente diferentes, reinícios não programados, demora incomum na inicialização, “bips” não esperados, entre outros, e analisar todos os arquivos disponíveis como: Tabelas de Correspondências, Arquivos de Eventos (log) e Resultados por Seção Eleitoral. Ou seja, “fiscalizar”.

Salientam os críticos que, se houvesse o voto impresso, conferido pelo eleitor, poder-se-ia fazer uma auditoria estatística da apuração, bem mais simples de se entender, bem mais barata e, por tudo isto, mais viável e mais segura. Todo o ritual de acompanhamento do desenvolvimento do programas ao longo de seis meses por equipes especializadas seria até dispensável. 

E a constante rejeição do TSE em permitir que a realização de Testes de Penetração sejam efetuados, torna ainda mais provável, em tese, que o sistema eleitoral informatizado seja suscetível às mais diversas formas de fraude.
4.4 Fraude na Totalização
Encerrando sua coletânea de possibilidades de fraudes, Brunazo Filho (2006, p. 78) declara que este tipo de fraude consistiria na obtenção de acesso direto ao banco de dados onde são registrados os votos de cada candidato por seção eleitoral. Os bancos de dados, com os resultados eleitorais, ficam instalados em computadores protegidos, mas que, necessariamente, estão ligados a toda a rede de computadores da Justiça Eleitoral que, por sua vez, se interconecta em todos os Estados por canais externos.
Poderia ocorrer nos casos em que funcionários da Justiça Eleitoral ou terceirizados tivessem acesso direto ao sistema de totalização, podendo assim alterar os dados conforme sua conveniência, como também apagar parcialmente eventuais rastros deixados em sua conduta delituosa.

A defesa mais eficiente contra esse tipo de fraude é a coleta dos Boletins de Urna nas Seções Eleitorais, mas numa eleição estadual ou federal a tarefa pode ser bem mais árdua, pois se os partidos não se organizarem para coletar os Boletins de Urna em todas as cidades e, de alguma forma, deixá-los acessíveis a todos os seus candidatos, de nada adiantaria fazer a coleta de boletim de urna impresso numa cidade e abandonar a coleta em outra, onde eventualmente a fraude teria sido praticada.

4.5  A Materialização do Voto é viável?
Destaco, para explanação e reflexão deste tópico, trechos do bom texto apresentado como trabalho de conclusão de curso por NASCIMENTO (2008):
“(...) É relevante apresentarmos, de início, o quadro social da década de 80 no Brasil: o país encerrava um ciclo de governos militares, e em 1985 um presidente civil, José Sarney, tomava posse após duas décadas de ditadura. Havia um sentimento nacional de retomada da democracia, e uma ânsia de "recuperar o tempo perdido". Porém, o cenário internacional era conturbado: outros países da América Latina permaneciam sob o comando das forças armadas, e a ameaça do comunismo ainda amedrontava as nações ocidentais. A "Nova República" precisava parecer melhor que o Brasil ditatorial.

Enquanto isso, em Brusque, Santa Catarina... afirma-se que Carlos Prudêncio, juiz eleitoral da região, teve a idéia de transformar a cédula de papel em "impulsos eletrônicos" no ano de 1978. Somente em 1989, nas primeiras eleições presidenciais após o golpe militar, é que a urna eletrônica de Prudêncio funcionaria em caráter experimental. Naquele ano, a urna eletrônica nada mais era do que um terminal de computador adaptado. Em 1990, nas eleições para governador, deputados federais, estaduais e senador, a experiência foi repetida. Tanto em 90 quanto em 89, Brusque foi a primeira cidade do País a encerrar a apuração dos votos eletronicamente. O artefato começava a ser construído, mas a rede ainda não havia se formado: a experiência, embora promissora, demorou a receber a devida atenção do Tribunal Superior Eleitoral.

O TSE como forte aliado

Cabe neste momento apresentar este ator: a criação do TSE, no distante ano de 1932, visava democratizar as eleições brasileiras marcando o fim da época conhecida como a do "voto a bico de pena" e da política "café-com-leite". O TSE foi estruturado de forma sui-generis e, em relação ao processo eleitoral, acumula atribuições dos três poderes tradicionais - judiciário, legislativo e executivo – retendo responsabilidades por vezes contraditórias e conflitantes como administrar e operar todo o processo, regulamentar os procedimentos de todos os atores, inclusive os da fiscalização, determinando como esta pode ou não pode proceder, e decidir, como última instância, todas as contendas de natureza eleitoral.

O que então provocou o interesse do TSE, tornando-o um aliado importante da urna eletrônica? Voltando ao cenário nacional: em dezembro de 1992, o presidente da República, Fernando Collor de Mello, havia renunciado ao cargo na tentativa de evitar um processo de impeachment fundamentado em acusações de corrupção; Itamar Franco, que havia assumido interinamente a presidência em outubro do mesmo ano, assume formalmente o cargo. O país estava no meio de (mais) uma grave crise econômica, tendo a inflação chegado a 1100% em 1992, e alcançado quase 6000% no ano seguinte.

Em fevereiro de 1994, o governo Itamar lança um novo plano econômico, o Plano Real, que estabiliza a economia. O sucesso do plano em conter a hiperinflação contribuiu para que se buscasse apresentar uma imagem bem-sucedida e democraticamente forte do novo país que surgia. A bandeira das "eleições 100% seguras", à prova de fraudes, seria um forte símbolo, e a informatização das eleições foi finalmente encampada em 1994 pelo ministro Sepúlveda Pertence, então presidente do TSE. Em 1995, o TSE reuniu um grupo de profissionais do Centro de Tecnologia Aeronáutica e do Instituto Nacional de Pesquisas Espaciais com o objetivo de determinar as bases para o projeto da eleição informatizada no Brasil.

Como resultado desta pesquisa, o TSE lançou em dezembro de 1995 o edital que definia a descrição técnica da urna eletrônica. Participaram da concorrência três produtos completamente diferentes. A IBM propôs um projeto desenvolvido no Japão, baseado em um notebook. A Procomp apresentou uma adaptação de um quiosque de auto-atendimento bancário. E a Unisys venceu a licitação, com uma urna eletrônica projetada e inteiramente desenvolvida no país pela Omnitech.

E quanto às atribuições de responsabilidade? Logo após assinar o contrato de licença de uso da tecnologia pela Unisys para a fabricação das urnas, o engenheiro Carlos Rocha, da Omnitech, realizou o depósito do pedido de patente de invenção da urna eletrônica brasileira, no INPI, em 1996. O pedido foi indeferido em 2001 por alegadamente não atender aos requisitos exigidos para uma patente de invenção. Um recurso foi interposto solicitando a conversão do pedido como modelo de utilidade; no entanto em 2003 o processamento do pedido foi suspenso com base em ação judicial, movida pelo TSE em nome da União. O pedido de patente de invenção encontra-se em análise, no INPI, até hoje. Essa pendência, porém, não impediu que Carlos Costa fechasse um contrato de US$ 62,4 milhões para o fornecimento de urnas eletrônicas para República Dominicana nas eleições de 2006.

A urna eletrônica: símbolo do sucesso ou fonte de controvérsias?

O TSE mostrou-se competente em usar seu poder para traduzir os interesses da população, e iniciou campanhas de "esclarecimento" sobre o novo método de votação, apresentando-o como de uso simples, de rápida apuração dos resultados, e "moderno".

Em 1996, 1/3 do eleitorado, aproximadamente 35 milhões de eleitores, votou nas novas urnas eletrônicas. Em 1998, as urnas eletrônicas alcançaram 2/3 dos eleitores e em 2000, foram utilizadas em todos os municípios brasileiros. Para muitos, este era um motivo de inegável orgulho, uma prova do nosso desenvolvimento tecnológico. A caixa-preta em que se transformou a urna eletrônica brasileira parecia estável, definitivamente fechada, uma prova do sucesso do processo eleitoral brasileiro.

Entretanto, as controvérsias não estavam encerradas ainda. Entra em cena mais um ator: Amílcar Brunazo Filho, engenheiro especializado em criptografia. Em entrevista, Amílcar declarou ter percebido, ao utilizar a urna eletrônica em 1996, algumas importantes fraquezas: como os procedimentos de identificação e de coleta de votos estavam na mesma máquina, um programa malicioso poderia identificar os votos de todos os eleitores, contrariando o princípio constitucional do sigilo do voto; e em relação à confirmação do voto, não havia a garantia para o eleitor de que o voto apresentado na tela seria o mesmo registrado na memória do dispositivo. Para complementar o cenário, vários dos programas utilizados na urna eletrônica não tinham seu código-fonte disponibilizado pelo TSE para a prévia auditoria pelos partidos políticos. Em 1997, o Artigo 66 da Lei 9.504 passou a determinar que os partidos, como fiscais, tinham direito ao conhecimento antecipado de todos os programas de computador utilizados, mas a Secretaria de Informática do TSE havia decidido desenvolver o software da urna utilizando programas sem exigir que os fornecedores abrissem os códigos-fonte para a fiscalização. Na época, a urna eletrônica rodava o VirtuOS, sistema operacional compatível com o DOS desenvolvido pela Microbase.

A partir daí, Amílcar cria um grupo de discussão na internet que veio a se chamar "Fórum do Voto-E", e começa a buscar informações junto ao administrador eleitoral (cartórios e tribunais eleitorais - TSE e TREs). Antes da eleição seguinte, em 1998, membros do Fórum do Voto-E começam a ser procurados por políticos interessados em compreender melhor as questões de segurança do voto no Brasil. Em 2000, dois membros do grupo são indicados representantes técnicos de partidos políticos para acompanhar a apresentação dos sistemas no TSE. Os membros do Fórum colaboraram na redação do primeiro projeto de lei sobre segurança do voto, que foi apresentado pelo senador Roberto Requião em 1999, e que se tornou o embrião da lei nº 10.408/02, que implantava o voto impresso conferido pelo eleitor, a auditoria automática da apuração nas urnas eletrônicas e impedia a identificação do eleitor na mesma máquina de votar. O Fórum do Voto-E, assim, se aliava aos parlamentares para conquistar o papel de porta-voz dos eleitores e traduzir seus interesses.

O andamento do "Projeto Requião" durante o ano de 2001 não foi simples, pois contou em todas as etapas com a resistência do TSE, cujos técnicos responsáveis declaradamente preferiam manter o sistema fechado com o baixo nível de controle externo vigente. Sua votação sofreu dois novos adiamentos, sempre a pedido do presidente do TSE, agora o Ministro Nelson Jobim. A poucos dias do prazo final, a votação no Senado foi mais uma vez adiada, desta vez por três senadores que apresentaram 19 emendas, muitas delas repetidas e com igual texto. O projeto de lei foi finalmente remetido à Câmara, onde um acordo de lideranças havia sido feito para a tramitação em regime de urgência urgentíssima, a fim de aprovar a nova lei antes do prazo limite de 5 de outubro de 2001. Mas, no dia da votação no plenário da Câmara, na véspera do vencimento do prazo, novamente o presidente do TSE interferiu no andamento do processo solicitando aos líderes que retirassem o pedido de urgência. Desta forma o prazo para que ele valesse para as eleições de 2002 foi perdido. Na véspera da nova votação, outra interferência do TSE levou os líderes a rejeitarem o texto substitutivo proposto pela Comissão de Constituição e Justiça da Câmara, e votarem apenas o texto vindo do Senado. Assim a lei foi aprovada de forma que as contribuições propostas por parlamentares foram rejeitadas, e seu texto integral, escrito dentro do TSE, adiava a aplicação do voto impresso para 2004, mandava sortear as urnas a serem auditadas antes das eleições (e não depois), permitia a identificação do eleitor na máquina de votar e permitia ao TSE utilizar programas de computador fechados nas urnas eletrônicas. O TSE reverteu a aliança dos parlamentares e permaneceu como porta-voz das urnas e dos eleitores; mas o artefato precisava ser modificado.

Com a situação novamente sob controle, o TSE pôde utilizar a eleição de 2002 para testar o sistema de impressão de voto, sem se preocupar com a obrigatoriedade da implementação em todas as urnas eletrônicas do país. A Unisys venceu a licitação do TSE para produção das novas urnas e escolheu a Bematech para fornecer a tecnologia dos módulos de impressão dos votos. O novo sistema de comprovante do voto, apresentado à imprensa em abril de 2002, seria testado em 5% do total das 51 mil novas urnas adquiridas pelo TSE, em princípio no Distrito Federal e nos estados de Sergipe, Alagoas, Mato Grosso e em 71 outros municípios representativos do país. Entre as principais novidades das urnas estava a utilização do Windows CE, que embora sendo um sistema operacional fechado, foi apresentado pelo TSE como um software "que permite aos eleitores maior segurança, durante a votação e o desenvolvimento do modelo de impressão do comprovante de voto".

Enquanto isso, o sistema de votação brasileiro provocava o interesse de países do mundo inteiro. O Paraguai, que já havia utilizado urnas brasileiras em suas eleições em 2001, pretendia repetir a dose em 2002. O México e a Argentina também utilizaram urnas brasileiras em caráter experimental em 2003. Delegações da OEA e de países como Áustria e Filipinas visitaram o Brasil, e ministros do TSE e técnicos da Justiça Eleitoral estiveram em vários países para demonstrar o funcionamento das urnas e o sistema de apuração dos votos, sempre enfatizando a rapidez do processo e minimizando os questionamentos em relação à segurança do voto. A diplomacia se apresentava como um importante aliado na estabilização da rede.

O voto impresso e a eleição de 2002

Entretanto, a eleição de 2002 proporcionou um verdadeiro teste de força para a nova configuração do artefato. No primeiro turno, realizado no dia 6 de outubro, o eleitor brasileiro deveria escolher seis candidatos para cinco cargos diferentes, pela ordem de votação: deputado federal, deputado estadual, senador (duas vezes), governador e Presidente da República. No total, cada eleitor que quisesse votar segundo o procedimento normal teria que acionar as teclas numéricas 19 vezes e confirmar sua escolha acionando a tecla "Confirma" mais seis vezes, totalizando, no caso de não ter cometido erros na digitação, uma seqüência de 25 teclas acionadas; e ainda haveria a necessidade de verificar se a cédula impressa pela urna correspondia aos seis votos digitados, antes de dar como finalizado seu dever cívico e sair da cabine de votação. O TSE divulgou na época uma previsão para o tempo gasto por cada eleitor na cabine eleitoral: um minuto e meio.

Por todo o Brasil, como já havia sido previsto pelo TSE, houve demora no procedimento do voto, o que levou várias seções eleitorais a encerrar a votação depois das 17 horas; porém, no Distrito Federal, onde todas as urnas utilizadas possuíam o dispositivo de impressão, a situação foi caótica. Às 17 horas, centenas de pessoas ainda estavam nas filas. Em alguns locais, os portões foram fechados; o tumulto criado fez com que o Tribunal Regional Eleitoral do Distrito Federal desse ordem para que os portões fossem reabertos. Segundo o artigo 153 do Código Eleitoral, após as 17 horas deveriam ser distribuídas senhas para os eleitores que ainda estavam na fila, contanto que estivessem no local até a essa hora e não depois. Como houve a reabertura dos portões, ficou no ar a suspeita de que eleitores votaram de forma irregular após o horário previsto por lei. Segundo a comissão apuradora do TRE, seis zonas eleitorais do Distrito Federal tiveram de manter a votação até a 1 hora do dia seguinte. Apenas na manhã do dia 9 de outubro o Tribunal Regional Eleitoral do Distrito Federal terminou a apuração das eleições. À tarde, o presidente do TRE-DF, após anunciar os resultados, criticou o módulo de impressão externo das urnas eletrônicas.

Segundo ele, os eleitores esqueciam-se de confirmar o voto impresso, o que paralisava a votação. O candidato Joaquim Roriz solicitou ao TSE a retirada de todos os módulos impressores das urnas a serem utilizadas no segundo turno; seu adversário Geraldo Magela também entrou com pedido no TSE, mas solicitando a manutenção do voto impresso; o pedido de Roriz foi negado. No segundo turno, mesmo com apenas dois cargos em disputa no Distrito Federal, houve mais problemas: dois módulos impressores pertencentes às urnas eletrônicas foram encontrados, dois dias depois do segundo turno da eleição, em um ponto de ônibus na cidade-satélite de Ceilândia. Magela, candidato derrotado na eleição, entrou com ações no TRE-DF questionando o resultado e pedindo a recontagem de um terço das umas.

A caixa-preta precisa ser fechada novamente

Tanta polêmica influenciou o presidente do TSE: no dia do primeiro turno das eleições, Nelson Jobim afirmava, em entrevista à imprensa, que a demora ocorrida era "compreensível". Segundo ele, o problema da demora seria diminuído ao longo do tempo, quando a população estivesse mais familiarizada com a urna eletrônica. Já no dia seguinte ao segundo turno, o presidente do TSE defendia, em entrevista à imprensa, o fim da impressão do voto nas urnas eletrônicas. Jobim disse ainda que enviaria ao Congresso Nacional no ano seguinte, em 2003, um relatório sobre as eleições e pediria o reexame da legislação que dispunha sobre a obrigatoriedade da impressão do voto. A insatisfação da população havia feito o porta-voz temer a perda de seus aliados mais importantes: os eleitores.

Porém, no lugar de apresentar suas propostas ao Congresso para discussão pública, o TSE optou por oferecê-la ao senador Eduardo Azeredo que então a apresentou como projeto de lei do Senado. Nas justificativas para apresentação do projeto, o senador destacava diversos inconvenientes apresentados pelo sistema de impressão do voto. Um dos principais argumentos era o alto custo da expansão da impressão eletrônica para as demais 350 mil urnas que ainda não dispunham do mecanismo. "É que os 350 mil módulos impressores a serem instalados nas urnas eletrônicas remanescentes significarão a despesa de aproximadamente R$ 250 milhões, incluindo a aquisição dos mesmos e os serviços necessários para a modificação dos equipamentos", afirmava Azeredo, lembrando ainda que seriam necessários mais R$ 100 milhões para campanhas de treinamento de mesários, eleitores e de divulgação em rádio e televisão. Mais forte que as questões técnicas ou de segurança do voto, o novo aliado agora era o Orçamento da União.

Para que a Lei entrasse em vigor a tempo das eleições de 2004, seria necessário que fosse sancionada pelo Presidente da República e publicada no Diário Oficial da União até o dia 2 de outubro de 2003. No Senado, o projeto de lei tramitou em regime terminativo, não sendo apreciado em plenário. Na Câmara, tramitou em regime de urgência urgentíssima, que dispensava análise pelos deputados. A lei foi aprovada em votação simbólica na Câmara na noite do dia 1º de outubro de 2003 e seguiu em poucas horas o seguinte roteiro: foi remetida à CCJR para Redação Final; retornou ao plenário para nova votação; foi remetido por ofício para o 1º Secretário da Mesa; este remeteu-o ao Ministro da Casa Civil; de lá foi remetido ao Presidente da República, que o assinou com data do dia 1º de outubro; finalmente, foi remetido à Imprensa Oficial a tempo da publicação no Diário Oficial do dia 2 de outubro. Desta forma, sob a pressão dos ministros do TSE e utilizando-se de subterfúgios que incluíram a manipulação dos registros eletrônicos da tramitação do projeto, a Lei 10.740/03 foi aprovada e sancionada sem discussão aberta pelos congressistas, sem a apresentação de emendas e sem que fossem ouvidos especialistas em audiências públicas, e eliminando novamente o voto impresso.

Enquanto isso, no exterior, a urnas sem o voto impresso já não eram mais vistas como confiáveis: em setembro de 2004, o Governador da Califórnia, Arnold Schwarzenegger, assinou lei para que a partir das eleições de 2006 todas as urnas eletrônicas utilizadas na Califórnia emitam o voto impresso, possibilitando a recontagem dos votos e a auditoria verdadeira da apuração eletrônica. Até maio de 2004, outros nove estados americanos haviam decidido adotar o voto impresso. A Venezuela, em 2004, utilizou em seu plebiscito urnas eletrônicas com impressão de voto e dispositivos separados para identificação dos eleitores e coleta dos votos. Assim, quando a oposição derrotada declarou não confiar nos resultados eletrônicos, foi sugerida uma auditoria da apuração eletrônica pela recontagem dos votos impressos de 1,5% das urnas. Somente após a recontagem destes votos, que confirmaram o resultado oficial, a oposição aceitou o resultado. Também o interesse externo pelas urnas brasileiras diminuiu: em 2007, a Argentina preferiu não utilizar urnas brasileiras em suas eleições; já no Paraguai, nas eleições realizadas em abril de 2008, os partidos de oposição, que tentavam encerrar uma "dinastia" de 61 anos do Partido Colorado, conseguiram uma medida judicial que proibiu o uso da votação eletrônica. Foram

usadas cédulas de papel e urnas tradicionais, e o candidato da oposição venceu a eleição presidencial. Os antigos aliados da urna brasileira se voltavam contra ela.

De volta ao Brasil, a controvérsia sobre a urna eletrônica permanecia aberta. Em 2007, a Subcomissão Especial de Segurança do Voto Eletrônico da Câmara dos Deputados, presidida pelo deputado Geraldo Magela (citado anteriormente) foi instituída com o objetivo de debater a segurança do processo eletrônico de votação no Brasil. Novamente participaram como colaboradores o engenheiro Amílcar Brunazo Filho e membros do Fórum do Voto-E. O relatório final da subcomissão, divulgado em novembro de 2007, sugeria entre outras modificações o retorno do voto impresso pela urna eletrônica, e os projetos de lei que implementam as modificações propostas já estão em tramitação. E mais uma vez, o TSE reagiu, avaliando o relatório como sendo um retrocesso, e afirmando existirem “ressentimentos de parlamentares que foram vencidos em eleições”; uma clara acusação de irracionalidade. O TSE, em contrapartida, divulgou inovações para as eleições de 2008, como o uso do sistema operacional Linux, de código aberto, e a utilização experimental de identificação biométrica por meio da impressão digital do eleitor; medidas que, se por um lado, parecem reduzir a possibilidade de fraudes, por outro revelam a busca de angariar a simpatia de novos aliados para estabilizar novamente a rede sem a necessidade das alterações propostas pela Câmara.”
4.6 Testes de Invasão
Conforme já mencionado anteriormente, teste de invasão ou teste de penetração é a denominação técnica para testes de resistência contra ataques intencionais em sistemas informatizados complexos, onde se permite que pessoas capazes possam tentar burlar as defesas de segurança do sistema. A finalidade do teste é descobrir falhas de segurança ignoradas pelos projetistas. Existem normas técnicas internacionais e brasileiras, entre elas a NBR ISO/IEC 17799, que estabelecem Critérios Básicos de Avaliação da Segurança em Sistemas Informatizados e sugerem o uso de testes de penetração como ferramenta importante na determinação da confiabilidade dos sistemas.
Muitos estudiosos do voto eletrônico não se cansam de dizer que as urnas eletrônicas surgiram unicamente para legitimar fraudes eleitorais e dissociar definitivamente a vontade popular do resultado do pleito. Alertam sobre inúmeras possibilidades de fraudes na condução do processo, da falta de transparência e mesmo da insegurança do Tribunal Superior Eleitoral em autorizar a realização deste tipo de teste, corroborando assim com sua tese.

Contudo, recentemente tal pleito foi deferido pelos Ministros do Tribunal Superior Eleitoral, por unanimidade, nos termos do voto do Relator, acatando pedido conjunto formulado pelo Partido dos Trabalhadores (PT) e pelo Partido Democrático Trabalhista (PDT) em 8/6/2006, o que resultou na edição da Resolução nº 23.090, de 30 de junho de 2009.

A seguir, trechos referentes ao relatório e ao voto do Relator no processo acima citado (Tribunal Superior Eleitoral, 2009), para melhor compreensão: 

“(...) RELATÓRIO

O SENHOR MINISTRO RICARDO LEWANDOWSKI: 

Senhor Presidente, trata-se de petição formulada pelo Partido dos Trabalhadores (PT) e Partido Democrático Trabalhista (PDT) em 8/6/2006, na qual solicita a realização de "testes de penetração" nas urnas utilizadas no Sistema Eleitoral Eletrônico, pois afirmam que os testes previstos pelo Tribunal Superior Eleitoral não conseguem aferir a resistência dos sistemas contra "ataques informatizados intencionais".

Argumentam, em síntese, que

"a aplicação de testes de penetração visa aperfeiçoar a segurança de sistemas complexos onde falhas de segurança possam estar ocultas, sendo muito frequente que os projetistas desconheçam falhas que são descobertas por agentes externos ao projeto.

(...) que os representantes técnicos dos peticionários, justamente por terem acompanhado o desenvolvimento dos sistemas em eleições anteriores e no referendo de 2005, têm conhecimento de que, apesar de todas as medidas de segurança adotadas no projeto dos sistemas eleitorais como as assinaturas digitais e a verificação dos Códigos Hash, ainda podem persistir falhas de segurança nestes sistemas que não sejam detectadas pelas defesas implementadas.

(...) que é parte das funções de fiscalização do processo eleitoral, que cabe por lei aos partidos políticos, apontar as falhas de segurança conhecidas indicando a este Colendo tribunal que medidas saneadoras possam e devam ser tomadas.

(...) que a correção das falhas apontadas demandará adaptações para serem corrigidas, as quais necessitam de tempo para serem implementadas" (fls. 2-3).

Às folhas 33/34, reiteram e reformulam o pedido quanto aos critérios a serem adotados, pleiteando, em especial, que "tais testes seja regulamentados e acompanhados por uma Comissão Especial de Avaliação Técnica, composta por professores universitários especializados independentes".

Constam, ainda, dos autos memorandos e propostas de minutas elaboradas pela Coordenadoria de Sistemas Eleitorais, órgão da Secretaria de Tecnologia da Informação (STI) desta Corte, favoráveis à realização dos testes sugeridos, nos quais afirmam, que 

"(...) a regulamentação técnica para realização dos testes será de competência exclusiva" da Secretaria de Tecnologia de Informação.

(...) os partidos requerentes, assim como os demais partidos políticos, institutos governamentais de pesquisa ligados à área de tecnologia da informação, sociedades científicas brasileiras, Ministério Público e Ordem dos Advogados do Brasil, poderão participar dos testes, dentro dos critérios estipulados nos estudos realizados pelo grupo de trabalho" (fls. 21/22).

O Diretor-Geral manifestou-se às fls. 17, 30 e 42, também favorável à realização dos testes.

As propostas de minutas elaboradas pela STI foram juntadas às fls. 23-28, 57-62, 70-75. O relatório do Projeto de Testes Públicos foi anexado às fls. 76-89.

O processo foi encaminhado ao Ministro Carlos Ayres Britto, por distribuição automática em 6/6/2006 (fl. 8), e, depois redistribuído ao meu antecessor, o Ministro Eros Grau, em 16/5/2008.

É o relatório.

VOTO

O SENHOR MINISTRO RICARDO LEWANDOWSKI (relator):

Senhor Presidente, entendo que o pedido merece acolhida, devendo, no entanto, o "teste de penetração" ser denominado, doravante, de 'Teste de Segurança".

O "Teste de Segurança", com efeito, insere-se em um contexto de maior transparência e efetividade do Sistema Eleitoral Eletrônico almejado pelo TSE.
Como se sabe, na busca de um sistema de eleições mais perfeito e racional, encontram-se discussões históricas sobre os paradoxos eleitorais e as dificuldades de se obter um modelo que melhor atenda à sociedade. Estudos de Borda, de Condorcet, bem como a análise moderna da teoria das escolhas racionais de Arrow, entre outros, demonstram que existem dificuldades em encontrar-se um sistema eleitoral perfeito.

O Sistema Eleitoral Brasileiro representa o ideal democrático de "cada homem um voto".

A adoção das "urnas eletrônicas" entre nós procura assegurar um máximo de eficiência e eficácia a este sistema, considerando as dimensões geográficas de nosso país, bem como as dificuldades enfrentadas para apurar os votos em todos os municípios.

As urnas eletrônicas, ademais, permitem agilizar a divulgação dos resultados.

Para garantir a máxima transparência do processo eleitoral, entre os inúmeros momentos de fiscalização propiciados por esta Corte tem-se, por exemplo, a "Cerimônia de Apresentação dos Códigos Fontes" a partidos políticos, representantes da Ordem dos Advogados do Brasil e do Ministério Público, sempre 180 dias antes das eleições.

Ademais, o TSE mantém outros modos de controle abertos à participação dos partidos políticos, desde a assinatura digital e lacração das urnas até o registro digital dos votos. Todas as etapas podem ser auditadas pelos interessados, ao par da "Votação Paralela", que é executada continuamente.

O Tribunal vem procurando aperfeiçoar os mecanismos de controle e auditoria, sempre com a participação dos partidos políticos e de representantes da sociedade.

Mas, mesmo diante de todas as possibilidades de acompanhamento do processo eleitoral, os requerentes insistem em realizar um "Teste de Segurança".

Esta Casa aceitou o desafio, de alta complexidade técnica, e criou um grupo de trabalho (Portaria 339/2007) para a definição dos escopos destes testes, que não tratam apenas de urnas eletrônicas, mas também de todo o processo eleitoral eletrônico.

A STI colocou-se a favor da realização do "Teste de Segurança", demonstrando o compromisso do TSE com a transparência e melhoria contínua do sistema.

Como Relator, manifesto-me, desde logo, favoravelmente à realização deste. Incorporo a este voto a "Proposta de Minuta Resolução – testes de segurança" da STI, com pequenas alterações, dentre as quais destaco a importância de que o processo seja coordenado por um Ministro desta Casa.”

O desafio proposto e aceito pelo TSE, que contou inclusive com uma premiação feita pelo próprio Tribunal, foi realizado entre os dias 10/11 a 13/11 do ano passado, em Audiência Pública, onde nenhum dos testes conseguiu violar a urna e os programas utilizados, conforme podemos verificar a seguir (AGÊNCIA BRASIL, 2009):
“Brasília - Nenhuma das nove equipes que participaram do teste público realizado pelo Tribunal Superior Eleitoral (TSE) para verificar o nível de segurança do sistema de votação brasileiro conseguiu burlar os dispositivos de proteção instalados em urnas eletrônicas.
O desafio, encerrado ontem, teve início na terça-feira, e contou com a participação de 38 especialistas de diversas áreas, representando diferentes instituições e empresas privadas ligadas às ciências da computação. Cada equipe tentou, por diferentes meios, superar os dispositivos de segurança de software e hardware.

Ontem, por exemplo, especialistas da Procuradoria-Geral da República (PGR) e da Cáritas Informática, além de peritos da Polícia Federal (PF) tentaram mudar os programas usados nas urnas. “Não conseguimos porque existe um sistema de segurança que impede que programas não autorizados sejam usados na máquina geradora de mídias. Tentamos subverter esse programa, mas ele travou com a tentativa”, explicou o investigador da PF, Thiago Cavalcanti.

Segundo o secretário de Tecnologia de Informação do TSE, Giuseppe Janino, o teste público, inédito em todo o mundo, comprovou a segurança do processo eleitoral brasileiro. “Tivemos investigadores de altíssima qualidade apurando vários aspectos [do sistema], desde procedimentos básicos até a criptografia de dados e o uso de chaves digitais. Em termos de segurança, chegamos a nossos objetivos e creio termos aqui uma grande evidência de que o eleitor pode ficar tranquilo."

De acordo com o secretário, a única ação bem-sucedida foi obtida pelos representantes da Cáritas Informática, que conseguiram retirar e repor o lacre de um envelope de mídias sem que isso fosse notado. Segundo Janino, isso, no entanto, não representa qualquer ameaça ao processo eleitoral, já que o pequenos sacos plásticos onde são transportados os disquetes de votação usados nas urnas eletrônicas está em fase de testes e a falha constatada não é significante. Afirmação compartilhada pelo próprio representante da Cáritas, Edison Alonso.

 “[Com a falha do envelope] Eu poderia manipular os programas, colocando um programa que beneficiasse um determinado candidato, transferindo os votos de um partido para outro, por exemplo. No entanto, eu não consegui inserir o disquete modificado pois existe um sistema de segurança que acusa [qualquer modificação], não reconhecendo a mídia”, explicou Alonso.

Relatórios com as observações e sugestões de cada uma das nove equipes e mais as dos observadores que acompanharam os testes serão analisadas e, de acordo com Janino, servirão para o aperfeiçoamento de todo o processo. “Estamos totalmente abertos às sugestões que forem apresentadas e iremos estudar com cuidado cada uma delas com o objetivo de melhorar continuamente o processo eleitoral brasileiro”, comentou o secretário.

Apesar de constatar a segurança do sistema de votação, os especialistas não esconderam certa frustração por não conseguir burlar os dispositivos de segurança das urnas eletrônicas. “Visto como um desafio, é chato perder, mas eu me sinto mais seguro por saber que a eleição não vai ter qualquer alteração contrária ao cidadão”, declarou o investigador Thiago Cavalcanti.

Os testes foram acompanhados por observadores da Organização dos Estados Americanos (OEA), da Câmara dos Deputados, do Exército, do Serviço Federal de Processamento de Dados (Serpro), do Tribunal de Contas da União (TCU), da Federação Nacional das Empresas de Informática (Fenainfo) e da Polícia Civil do Distrito Federal.
Contudo, os partidos políticos que fizeram o pedido e insistiram por muito tempo na realização de testes de invasão, desistiram de participar do evento nas condições impostas, alegando falta de isenção e independência na forma pela qual o teste foi conduzido, conforme podemos ver no comunicado oficial do PDT (ASCOM PDT, 2009), logo abaixo:
“PDT e PT se recusam a testar urnas eletrônicas do jeito que o TSE quer
O Partido Democrático Trabalhista (PDT) e o Partido dos Trabalhadores (PT) informaram ao Tribunal Superior Eleitoral (TSE) nesta quinta-feira (9/7), formalmente, que desistiram do teste de penetração nas urnas eletrônicas para avaliar se é possível fraudá-las ou não. O teste vinha sendo solicitado pelos partidos há nove anos porque ele é a melhor maneira de provar se o sistema é seguro ou não - e só no final do mês passado o TSE autorizou a realização dele, mas sob condições estritas.

Segundo o engenheiro Amilcar Brunazo Filho, representante do PDT no TSE e um dos maiores críticos da urna brasileira pelo fato dela não permitir a recontagem de votos, o TSE descaracterizou de tal forma o procedimento técnico – que do jeito que ele quer, o teste não será isento.

"Os partidos solicitaram permissão para indicar técnicos para testarem as urnas perante uma Comissão de professores universitários independentes do TSE que determinariam as regras e elaborariam o relatório dos testes. Só que o TSE decidiu que ele é vai indicar que os membros responsáveis pelas regras e pelo relatório. Não haverá isenção", criticou.

Engenheiro especialista em segurança de informática, Amilcar Brunazo explicou que testes de penetração são rotineiros em grandes sistemas informatizados como os que atendem aos bancos e as grandes empresas. Técnicos tentam burlar os sistemas – furando bloqueios de segurança – exatamente para testar suas defesas, procedimento que o PDT e o PT pretendiam repetir, na urna.

"O PDT vem solicitando o teste de penetração desde 2000. Insistimos em 2002, 2004 e, em 2006, fizemos um pedido junto com o PT - só agora respondido. Mas do jeito que o TSE quer fazer, não será um teste livre até porque os técnicos que o tribunal pretende convidar comandar os testes serão pagos pelo serviço".

Brunazo explicou que tanto o PDT quanto o PT alertaram em maio de 2007, aos juízes do TSE, antes da decisão final, que considerariam rejeitado o pedido inicial que fizeram caso o TSE não aceitasse a total independência da comissão avaliadora. O TSE vai nomear duas comissões – sem qualquer interferência dos partidos políticos – com essa missão: uma definir procedimentos, outra, para aplicar os procedimentos escolhidos.

A advogada Maria Aparecida Cortiz, que também representa o PDT no TSE, disse que do jeito que o tribunal quer fazer o teste, não é admissível. Segundo o documento protocolado nesta quinta-feira - assinado por Brunazo, Aparecida e pelo delegado nacional do PT, Frank Varela de Moura - "é princípio basilar no direito pátrio, que o administrador eleitoral, por deter a função administrativa, operacional e regulamentar, deveria declarar-se de ofício impedido para exercer o presente mister visto que o objetivo do teste é essencialmente avaliar a qualidade e o produto de seu serviço".

Outro ponto que Aparecida questiona é que os indicados pelo TSE por serem remunerados pelo trabalho assumem a natureza jurídica de Assistentes Técnicos da parte (o TSE), o que os libera de isenção.

Brunazo explicou que as urnas eletrônicas nunca foram submetidas a teste de penetração no Brasil até porque pela lei em vigor, isso é crime federal – daí a necessidade da autorização do TSE solicitada há anos pelos partidos. Mas essas mesmas máquinas, cedidas ao Paraguai pela Justiça Eleitoral brasileira, sem a autorização desta, foram submetidas a teste de penetração no Paraguai e foi provada, na prática, a sua vulnerabilidade.

Máquinas de votar semelhantes a urna eletrônica do TSE brasileiro fabricadas pela firma norte-americana Diebold/Procomp, só que de outro modelo, também foram submetidas a teste de penetração nos EUA e mostraram fragilidade – foi possível desviar votos dentro dela.”

5. CONCLUSÃO

Ética e Excelência são temas polêmicos e, em geral, dificilmente mencionados quando pensamos em Administração Pública, local onde a morosidade, o descaso, o empreguismo, a improbidade administrativa, a conservação inadequada dos bens públicos, a ineficiência, a burocracia, a falta de transparência, o descaso com o Erário e com os cidadãos, as práticas fisiologistas e clientelistas, a nefasta corrupção, entre tantas outras adjetivações depreciativas, porém realistas, reinaram absolutas por um longo período de tempo, e infelizmente ainda sobrevivem em determinados nichos governamentais, nos tornando céticos de que eventuais proposições ou soluções possam vir de encontro com as necessidades dos cidadãos, sem que estejam presentes “segundas intenções”. Aliás, é próprio do ser humano não aceitar verdades prontas, e é bom que assim seja, pois a evolução e a busca de melhorias só acontecem com a insatisfação e a dúvida.

O conceito de Ética no serviço público cobre um amplo espectro de questões, que vão desde o cumprimento da lei até a observância de princípios e normas de procedimentos. De modo genérico, uma conduta pode ser ilegal ou apenas inadequada. No caso particular da administração pública, ambas configuram desconformidade com os preceitos éticos. Em se tratando de Ética e Excelência no âmbito da Administração Pública, tais conceitos estão intimamente relacionados aos princípios constitucionais norteadores da Administração Pública, consagrados em nossa Carta Magna em seu artigo 37, “caput”, quais sejam: legalidade (agir de acordo com os princípios constitucionais e de acordo com a lei e o Direito Positivo vigente, deles não podendo se desviar sob qualquer pretexto), moralidade (agir no sentido de decidir não só entre o legal e o ilegal, o conveniente e o inconveniente, o oportuno e o inoportuno, mas também entre o honesto e o desonesto, o certo e o errado, o justo e o injusto), impessoalidade (agir objetivando somente o interesse público, sem qualquer tipo de distinção entre qualquer pessoa, independentemente de qualquer condição), publicidade (agir no sentido de assegurar transparência na gestão pública, pois o administrador público não é dono do patrimônio de que ele cuida, devendo possibilitar aos administrados o conhecimento pleno e a fiscalização de suas condutas administrativas) e eficiência (agir de forma a atingir o melhor desempenho, com a obtenção dos melhores resultados, a um custo-benefício compatível, utilizando-se dos parcos recursos, sempre de maneira racional). 

Há uma cobrança cada vez maior nos últimos anos por parte da sociedade por transparência, probidade e qualidade, tanto no trato da coisa pública, como no fornecimento de bons produtos e serviços aos cidadãos, que não aceitam mais os “desmandos” e atitudes incompatíveis por parte daqueles que teriam a obrigação de lhes servir. A Gestão Ética, na busca da Excelência, deve se pautar em prol da função social, do bem-estar dos cidadãos e de tudo mais que diz respeito ao bem maior do ser humano em sua vida em sociedade: o respeito à cidadania, com a prestação de serviços de qualidade. A legislação constitucional e a infraconstitucional têm acompanhado essa tendência, permitindo aos órgãos de fiscalização e controle governamentais, bem como à sociedade em geral, a adoção de diversos mecanismos para acompanhamento e fiscalização das atividades administrativas, inclusive sob a forma de adoção das medidas judiciais necessárias para garantia dos direitos do cidadão.


Portanto, transpostos para o âmbito da Administração Pública, o vocábulo “Ética”, como modo de agir moralmente aceito e desejado, pode ser traduzido como transparência na condução de processo, serviço ou bem público, na obrigação de prestar contas à sociedade, na possibilidade de acesso às informações e na publicidade dos atos por ela praticados. “Excelência”, não de modo diverso, mas complementar, significa propor soluções racionais e viáveis para satisfação das necessidades da sociedade, com confiabilidade e competência reconhecidas.


A temática em discussão no presente trabalho envolve questões técnicas em informática quando se fala em segurança de sistema, confiabilidade, robustez e eficiência, mas envolve também uma estrutura legal que a regulamenta, que é composta por Leis e Resoluções, e ambas devem ser consideradas para que se possa aferir a presença dos requisitos éticos e de excelência neste processo de Gestão Pública.

 O processo eletrônico de votação no Brasil é o resultado de um projeto que foi baseado na utilização de recursos tecnológicos diversos, iniciado com a formação de um banco de dados informatizado e na utilização de computadores para a votação e apuração dos resultados de forma célere e segura, visando à abolição, ou ao menos a diminuição, das fraudes antes existentes. E, devido às diversas indagações vindas do seio da sociedade, é um processo que está em constante transformação, a fim de garantir e aperfeiçoar que seu processamento, e o resultado dele advindo, sejam feitos de forma a garantir a integridade, a fiscalização, a transparência e a respectiva excelência. 

A questão da formação e controle do banco de dados de eleitores informatizado é fator primordial em uma análise do quesito confiabilidade no processo eletrônico de votação: a facilidade em se obter o título de eleitor, mediante a simples apresentação de documentos que podem inclusive não possuir foto, tal como a certidão de nascimento, bem como a falta de obrigação clara de comprovação de domicílio por parte do eleitor, que pode se valer até de simples declaração para suprir tal lacuna, não afasta o risco permanente de que, até funcionários honestos e com postura cautelosa com relação a este procedimento, possam ser iludidos por postulantes inescrupulosos, mediante a apresentação de documentos e/ou declarações falsas. 

Diante dessa constatação, uma das soluções encontradas consiste na confrontação dos dados constantes no sistema cadastral (ELO) com os dados ofertados pelo postulante ao alistamento no momento de seu comparecimento e no “batimento” entre os dados informados pelo alistando e os que alimentam o cadastro informatizado; ambos os recursos são utilizados para tentar detectar multiplicidades de inscrições, mediante o cruzamento de informações prestadas com o banco de dados nacional, atingindo assim todas as inscrições realizadas no cadastro.

Outra questão que merece destaque, e que é decorrente da sistemática adotada para que pudesse ser colocado em prática o sistema de votação eletrônico, advêm da clara dificuldade em se identificar o eleitor no momento da votação. Considerando que o título eleitoral no Brasil não contém foto, mas apenas assinatura, é fácil constatar a possibilidade de que eleitores possam votar no lugar de outros, situação essa nem sempre de pronta detecção por mesários e fiscais.

Daí decorre a recente iniciativa do Tribunal Superior Eleitoral em deflagrar a implantação de identificação biométrica do eleitor, mediante registro de sua foto e de suas impressões digitais. Esse sistema, que se encontra em fase inicial de implantação, prevê que se dê origem ao maior cadastro biométrico do mundo. Nele, o próprio eleitor se encarregará de liberar o sistema eletrônico para votação, ao contrário do que ocorre atualmente. O maior problema dessa modalidade de identificação do eleitor é a possível falha no reconhecimento daqueles que tenham comprometida a integridade de suas impressões digitais (como é o caso de portadores de certas patologias ou de trabalhadores rurais sujeitos a desgaste nas mãos).

Antecipando tal hipótese, o sistema contempla a coleta das digitais de todos os dedos, para verificação sucessiva, admitindo-se ainda a alternativa de identificação e habilitação tradicional pelo mesário, caso reste infrutífero o reconhecimento das impressões digitais do eleitor. Embora a existência dessa alternativa ainda permita risco de fraude a ser praticada pelo mesário, haveria de fato uma redução significativa desse risco, visto que seria possível a auditoria posterior sobre todos os casos excepcionais, convocando-se inclusive eleitores para checagem; e mais, contendo a foto do leitor, óbvia a constatação de que a correta identificação do eleitor no momento do pleito estará facilitada.

No que concerne às possibilidades de fiscalização e transparência no processo de alistamento, devemos mencionar que aos partidos políticos, a OAB e ao Ministério Público Eleitoral são facultados acesso a todas as fases e documentos do Requerimento de Alistamento Eleitoral, a teor do que dispõe o artigo 66 do Código Eleitoral, não podendo a Justiça Eleitoral obstaculizar a fiscalização.
É possível também recorrer da decisão que deferir pedidos de inscrição e de transferência, acompanhar os pedidos de alistamento, transferência, revisão, segunda via e quaisquer outros, até mesmo a emissão e a entrega de títulos eleitorais, requerer a exclusão de qualquer eleitor inscrito ilegalmente e assumir a defesa do eleitor cuja exclusão esteja sendo promovida, bem como examinar, sem perturbação dos serviços e na presença dos servidores designados, os documentos relativos aos pedidos de alistamento, transferência, revisão, segunda via e revisão do eleitorado, deles podendo requerer, de forma fundamentada, cópias dos documentos apresentados.

Outro fator relevante, e objeto das maiores críticas apresentadas ao sistema de votação virtual, é a falta de materialização do voto por meio da impressão de seu comprovante para fins de conferência pelo eleitor e possível recontagem/auditoria do processo, que foi substituída por outro processo denominado Registro Digital de Voto, que consiste na inserção, de forma aleatória, do voto de cada eleitor, assinado digitalmente pela urna eletrônica, em uma tabela de tamanho igual à da quantidade de eleitores da seção eleitoral, sendo que, os votos, à medida que vão sendo registrados, são depositados aleatoriamente na urna eletrônica, impedindo, em tese, qualquer vinculação entre o voto e o eleitor. 

Essa solução virtual não foi e continua não sendo aceita por alguns partidos políticos e estudiosos do voto eletrônico, que acreditam que mesmo assim não é possível aferir se os candidatos em que votamos, e que visualizamos na tela da urna eletrônica, serão os mesmos que estarão contabilizados ao final da votação.

Contudo, além do registro digital de votos, há dois procedimentos previstos na legislação eleitoral que podem testar o sistema de votação, simulando uma situação real, sem que seja necessária a reintrodução da impressão do voto, e que já foram explanados durante a realização deste trabalho: a votação paralela e o procedimento de verificação de até 3% das urnas, durante o processo de carga das urnas eleitorais. 

A “materialização” do voto já foi testada parcialmente durante o pleito presidencial de 2002 e seus resultados mostraram-se “desastrosos”: nas seções eleitorais onde ficaram disponíveis urnas equipadas com módulos impressores houve o aumento considerável do tamanho das filas e do número de votos nulos e brancos, de quebra de urnas, além de falhas no funcionamento do módulo impressor, acarretando um número de substituições de urnas defeituosas muito superiores ao que normalmente ocorre.

Naquela ocasião, conforme já visto, cada eleitor deveria acionar as teclas numéricas 19 vezes e confirmar sua escolha acionando a tecla "Confirma" mais seis vezes, totalizando, no caso de não ter cometido erros na digitação, uma seqüência de 25 teclas acionadas; e ainda haveria a necessidade de verificar se a cédula impressa pela urna correspondia aos seis votos digitados, antes de dar como finalizado seu dever cívico e sair da cabine de votação. Ao término da votação, às 17h00, havia ainda centenas de pessoas nas filas, o que gerou tumulto e confusão em muitas seções; a votação se prolongou em algumas localidades até a madrugada do dia seguinte, o que atrasou, em muito, o processo de apuração e totalização.

Uma solução que acredito ser viável para pôr fim a este tipo de discussão consistiria na utilização do módulo impressor em cerca de 1% das urnas, escolhidas aleatoriamente por partidos políticos e/ou coligações após o procedimento de carga das urnas e transmissão da respectiva tabela de correspondência. Assim poderia ser feita uma auditoria efetiva por amostragem sobre a votação, sem que houvesse a necessidade de auditorias suplementares, como a Votação Paralela.  
Com relação aos demais aspectos do processo eleitoral informatizado, é preciso ter em mente que tal processo, que culmina com a captação eletrônica dos votos por meio de urnas eletrônicas, é um todo indivisível, jamais podendo ser avaliado isoladamente, ou mesmo de forma ingênua ou leviana, apenas sob um de seus aspectos.
Toda a utilização de sistemas informatizados para a realização de uma eleição passa necessariamente pela fase de homologação e assinatura dos mesmos, por parte da Justiça Eleitoral, Ordem dos Advogados do Brasil, Ministério Público Eleitoral, além dos principais interessados, os partidos políticos. Essa operação consiste na verificação de funcionamento, por meio de inspeção realizada por técnicos e peritos especializados das entidades, para verificar se, ao final, o cômputo dos votos estará livre de qualquer mácula. Em seguida, esses órgãos fazem a assinatura digital conjunta dos sistemas, o que torna possível ser verificado, a todo o momento, mesmo antes ou após as eleições, se os sistemas presentes nas urnas e nos computadores da Justiça Eleitoral são exatamente os mesmos verificados e validados naquela ocasião.
A segurança e a transparência não param por aí. Para todas as etapas do processo, são, obrigatoriamente, publicados editais de convocação do Ministério Público Eleitoral, Ordem dos Advogados do Brasil, partidos e candidatos, que podem e devem participar de todos os procedimentos realizados no decorrer do processo, desde a preparação das mídias (cartões de memória e disquetes a serem utilizados nas urnas) até as atividades de transmissão de dados, totalização e divulgação.

Dentre os procedimentos de auditoria dos Sistemas Eleitorais já exaustivamente explanados, a Votação Paralela é a forma mais transparente de verificação de funcionamento do atual sistema informatizado, oportunidade em que pode ser verificado, tal qual numa seção eleitoral real, que os votos registrados nas urnas eletrônicas são exatamente os mesmos que foram digitados no decorrer do pleito.
Além de tudo o que foi falado até então, podemos concluir que, se é facultado aos partidos políticos, Ministério Público e Ordem dos Advogados do Brasil acompanhar a documentação, o desenvolvimento e a lacração dos sistemas eleitorais, se podem acompanhar os procedimentos de geração de mídias e de cargas das urnas, se há processos que possibilitam verificar, antes ou depois das eleições, que os aplicativos instalados são os mesmos que foram homologados, se há alternativas de auditoria no decorrer do processo, se é permitida a fiscalização e acompanhamento nos locais de votação, apuração e totalização, não há motivos para alegações insensatas de que os programas da urna registram votos a mais, desviam votos, deixam a urna insegura e suscetível a ataques e fraudes. 
 Por tudo o que foi exposto durante a realização deste trabalho, entendo ser pouco crível a afirmação de que apenas a materialização do voto possa ser a solução de todas as “supostas” mazelas; tal assertiva não encontra respaldo no que foi visto, pois são inúmeras as possibilidades dadas à fiscalização para acompanhamento e controle, bem como verificamos uma extrema acuidade no projeto para que todo e qualquer procedimento esteja amparado por mecanismos de segurança lógica e de inibição de condutas inadequadas, dando assim, em minha opinião, confiabilidade e robustez ao processo.


O que falta realmente é que a fiscalização se faça presente e seja atuante em todas as etapas do processo, o que raramente ocorre, e não por falta de oportunidades. Falta também confiança na instituição Justiça Eleitoral, por sua suposta exarcebação de poderes, e nas medidas que foram tomadas para tornar o sistema ágil, eficiente e seguro, a um custo compatível. Aliás, usando um pouco a nossa imaginação, a própria materialização do voto poderia trazer novas possibilidades de fraudes, como, por exemplo, a substituição dos votos impressos nas urnas por outros votos impressos, com a intenção de anular a votação em redutos eleitorais não favoráveis ao candidato que se pretende eleger.


E é inegável que em um País onde as desigualdades sociais são enormes, e que boa parte da população é composta por “analfabetos funcionais”, pouco eficaz a emissão de um comprovante que sequer poderia ser conferido pelo eleitor.


O custo da materialização do voto, em termos monetários ou de dispêndio desnecessário de tempo, apenas para “facilitar” a auditoria, certamente não compensaria o benefício.

Sob essa ótica, portanto, estão devidamente presentes no processo de votação informatizado brasileiro as características éticas e de excelência imprescindíveis em qualquer ato de Gestão Pública, com as ressalvas e sob os argumentos acima lançados.
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